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Objectivos de aprendizagem

O curso tem por objectivo primacial o estudo dos principais crimes informaticos, tanto
os previstos na Lei do Cibercrime (Lei n.? 109/2009, de 15 de Setembro) como os
previstos no Cédigo Penal quando cometidos por meio de sistema informatico. A analise
integra a dimensao adjectiva do Cibercrime, dando-se aten¢do as normas processuais
correspondentes mais relevantes da Lei do Cibercrime e do Cédigo de Processo Penal.

Conteudos programaticos

Introducao
Cibercrime: conceito e enquadramento. Legislagdo europeia e nacional

I - Crimes em especial

1. Os crimes previstos na Lei do Cibercrime

2. Os crimes cometidos por meio de sistema informatico
2.1. O caso da pornografia de menores
2.2. Outros crimes previstos no Cédigo Penal

3. Problemas de concurso

IT - Medidas processuais

1. Meios cautelares de preservacdo da prova

2. Meios de obtengdo de prova previstos na Lei do Cibercrime e confronto com o Cédigo
de Processo Penal

3. Conservacdo massiva de dados de trafego e de localizagdo

Demonstracao da coeréncia dos conteudos programaticos com os objectivos da
unidade curricular

O programa ndo esta pensado para oferecer uma visdo esgotante da matéria do
Cibercrime e da Prova Digital, nem sequer em jeito de panoramica geral, pois o nimero
de horas de aulas previsto implicaria dar atencdo meramente superficial a todos os
pontos. Privilegiou-se entdo a selecgdo de alguns nucleos de matérias (construidos em
torno de um conjunto de tipos de crime e de medidas processuais de relevancia
probatoria) tendo em vista desenvolver nos alunos a compreensdo da envolvéncia



dogmatica de algumas das principais questdes que o cibercrime levanta na pratica
juridica nacional.

Metodologia de ensino e avaliacao

As aulas combinardo a exposicdo de conteudos programaticos com a discussdo de
decisdes jurisprudenciais e hipoteses académicas.

A avaliagdo tomara por base um teste escrito e a participagdo oral, cada um destes
elementos valendo 50%. A assiduidade ndo constitui elemento auténomo de avaliacao,
mas as auséncias podem levar a exclusdo da avaliagdo continua, sendo feita chamada no
inicio da aula.

No caso dos alunos do Mestrado em Seguranca da Informacdo e Direito no Ciberespaco,
em razdo da diversidade da respectiva formacdo de base, o exame escrito final é
substituido por um relatério sobre um concreto topico do programa, cujo tema e
projecto deverdo ser submetidos a aprovagdo e orientacdo do Regente. O relatério tera
um limite maximo de 10 paginas de texto (excluindo capa, indice, resumo e bibliografia),
sendo o texto escrito em Times New Roman, tamanho 12, espaco 1,5 no texto, e tamanho
10, espaco 1, nas notas de rodapé. O relatério devera cumprir as regras do guido de
citacdo de referéncias bibliograficas disponibilizado pelo Regente.

Demonstracdo da coeréncia das metodologias de ensino com os objectivos de
aprendizagem da unidade curricular

Por meio da intervengdo oral, o aluno demonstra a compreensio dos conteudos
ministrados nas aulas e a sua qualidade de argumentacdo. No teste escrito, o aluno
demonstra a aptiddo para a resolucdo de casos modelados em problemas reais, fazendo
uso dos conhecimentos adquiridos para os traduzir em critérios praticos de solugdo. No
relatério escrito, o aluno tem a oportunidade equivalente a oferecida no teste,
respeitando-se a igualdade pelo desigual tratamento do diferente.
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