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1

Responda fundamentadamente as seguintes questdes:

Como articula o disposto nos artigos 6.°/1 e 9.2, da Lei n.© 32/2008, na redaccio dada pela
Lei n.° 18/2024, com a injuncio para apresentacio ou concessao do acesso a dados prevista
no artigo 14.°, da Lei do Cibercrime? (3 valores)

Como concilia o disposto no artigo 6.°/2, 3 e 4, da Lei n.c 32/2008, na redaccio dada pela
Lei n.c 18/2024, com o preceituado no artigo 12.°, da Lei do Cibercrime (preservacio
expedita de dados)? (3 valores)

Segundo os Acordios do Tribunal Constitucional n.” 268/2022 e 800/2023, que direitos
fundamentais obrigam a notificacio ao titular dos dados do despacho que autoriza a
transmissio dos mesmos as autoridades competentes para a investigacio, deteccio e
repressio de crimes graves! Concorda com os argumentos usados por este Tribunal para
impor essa notificacio no Ambito de aplicacio da Lei n.c 32/2008? Sao admitidas excepcoes
a notificacio no prazo referido! (4,5 valores)

Por que razio o artigo 6.°/7, da Lei n.c 32/2008 na redaccio da Lei n.c 18/2024, exige
mais para a conservacio dos dados de trafego e de localizacdo, do que o artigo 9.°, da mesma
Lei, para a transmissao de todas as categorias de dados previstas no artigo 4.° as autoridades
competentes para a investigaco, deteccio e repressdo de crimes graves? Justifica-se (ou nio)
essa diversidade de exigéncias e a diferenciacdo entre conservacio e transmissio/acesso aos
dados de base, de trifego e de localizacao? (4,5 valores)

1I

Atente agora nos factos objecto de um Acordiao do Tribunal da Relacio de Evora:

O arguido AA, a data da pratica dos factos, era técnico na area da informaitica, tendo
particulares conhecimentos nessa area.

No dia 21.12.2017, AA acedeu de forma nio concretamente apurada aos dados de acesso
a conta do Instituto da Seguranca Social da assistente DD, nomeadamente as credenciais
de acesso as funcionalidades dessa conta.

Nesse mesmo dia, pelas 20h e 19m, através do seu computador com acesso a internet
através do IP ..., AA fazendo uso desses dados, sem o conhecimento ou consentimento da
assistente ou do Instituto da Seguranca Social, acedeu a essa conta e, no campo respeitante
ao NIB, apagou o NIB que constava nesse campo e introduziu o NIB ..., correspondente
ao Banco ..., cuja titularidade pertence ao arguido.



Deste modo, o instituto da Seguranca Social, em Janeiro de 2018, realizou o pagamento
das prestacoes devidas a assistente DD, (...) [no] valor total de € 514,32, transferindo os
montantes em divida para o mencionado NIB da conta banciria do arguido AA.

No dia 24.01.2018, o arguido AA acedeu de forma ndo concretamente apurada aos dados
de acesso a conta de e-mail ...., [pertencente] a assistente DD, nomeadamente as credenciais
de acesso as funcionalidades dessa conta de e-mail.

Nesse mesmo dia, pelas 20h e 49m, através do seu computador com acesso a internet
através do IP ..., o arguido fazendo uso dos dados de acesso a essa conta, sem o
conhecimento ou consentimento da assistente, acedeu a essa conta.

No dia 06.02.2018, o arguido AA acedeu de forma nio concretamente apurada aos dados
de acesso a conta de Facebook da assistente DD, nomeadamente as credenciais de acesso
as funcionalidades dessa conta.

Nesse mesmo dia, pelas 15h00m, através do seu computador com acesso a internet através
do IP ..., o arguido AA fazendo uso dos dados informaticos de acesso a conta de Facebook
da assistente DD, sem o conhecimento ou consentimento da mesma, acedeu [a essa conta]
e alterou a palavra de acesso, impedindo que a assistente acedesse 2 mesma”.

Em 1. instincia, o arguido AA foi condenado pela pritica de um crime de falsidade
informatica, p. e p. pelo artigo 3.°/1 e 3, da Lei n.c 109/2009, na pena de 10 meses de prisio; um
crime de acesso ilegitimo, p. e p. pelo artigo 6.°/1 e 3, da Lei n.c 109/2009, na pena de 6 meses de
prisio; e de um crime de dano relativo a programas ou outros dados informaticos, p. e p. pelo
artigo 4.°/1, da Lei n.°c 109/2009, na pena de 6 meses de prisio. Operado o cimulo juridico das
penas parcelares aplicadas, AA veio a ser condenado na pena tnica de 1 ano e 4 meses de priso.
Pena que o Tribunal da Relacio de Evora confirmou.

5.

Concorda com a qualificacdo juridico-penal dos factos efectuada por ambos os tribunais e
com a punicio de AA em concurso efectivo de crimes? (5 valores)

Apreciacio Global (organizacio e nivel de fundamentacio das respostas, capacidade de sintese,

clareza de ideias e correccio da linguagem): 2 valores.

Os exames (ou as respectivas partes) com caligrafia ilegivel ndo serdo avaliados.

GRELHA DE CORRECCAO

1

Responda fundamentadamente as seguintes questdes:
Como articula o disposto nos artigos 6.°/1 e 9.2, da Lei n.° 32/2008, na redacciao dada pela
Lei n.° 18/2024, com a injuncio para apresentacio ou concessio do acesso a dados prevista

no artigo 14.°, da Lei do Cibercrime? (3 valores)

R.: O artigo 6.°/1, da Lei n.° 32/2008, na redaccio dada pela Lei n.c 18/2024, impde aos

fornecedores de servicos de comunicacdes electrénicas publicamente disponiveis ou de uma rede

publica de comunicacoes o dever de conservar, para efeitos de deteccio, investigacio e repressio



de crimes graves (cfr. artigo 2.°/1, alinea g), da mesma Lei), os dados de base (cfr. artigo 2.°/2,
alinea a), da Lei Organica n.° 4/2017) referidos nas respectivas alineas a) e b) ¢, ainda, os enderecos
de protocolo IP atribuidos & fonte de uma ligacdo. Quanto a este tipo de dados, o dever de
conservacio ¢ independente de autorizacdo judicial, contrariamente ao que sucede com os
dados de trafego (cfr. artigo 2.°, alinea c), da Lei do Cibercrime) e de localizacio (cfr. artigo
2.2/1, alinea e), da Lei n.c 41/2004). Estes s6 podem ser conservados pelos fornecedores de
servicos mediante autorizacio judicial, nos termos do artigo 6.°/2, 5 e 7, da Lei n.c 32/2008.

Por sua vez, o artigo 9.0, da Lei n.c 32/2008, condiciona a transmissdo de todas as categorias de
dados referidas no artigo 4.° (de base, trafego e localizacio), a existéncia de um despacho
fundamentado do juiz de instrucdo, precedido de promocio pelo Ministério Publico (n.” 1 e 2). O
que, no caso de pendéncia de um procedimento criminal, parece limitar esta diligéncia a fase
de inquérito.

Ja o artigo 14.°, da Lei do Cibercrime, permite a autoridade judicidria competente - 0 Ministério
Publico no inquérito - ordenar a quem tenha a disponibilidade de dados de base, incluindo os
fornecedores de servico, que comunique ao processo ou permita o acesso a dados especificos e
determinados desse tipo, sob pena de punicdo por desobediéncia. A injuncio para apresentacio ou
concessdo do acesso a dados pode ser emitida em todo o ambito de aplicacio das disposicoes
processuais da Lei do Cibercrime (artigo 11.°/1): processos relativos a crimes previstos nesta
Lei; cometidos por meio de um sistema informatico; ou relativamente aos quais seja necessaria
a recolha de prova em suporte electrénico.

Considerando que a injuncdo para apresentacdo ou concessdo do acesso a dados (artigo 14.°, da
Lei do Cibercrime) se traduz na transmissdo de dados de base para os procedimentos criminais referidos
no respectivo artigo 11.°/1, logo se constata a sua oposicdo ao disposto no artigo 9.°, da Lei n.°
32/2008, apés a Lei n.2 18/2024, no dmbito de aplicacdo desta Lei.

Oposicdo que se manifesta, pelo menos, em trés planos. Primeiro: o da entidade competente para
autorizar a transmissdo dos dados. Sempre o juiz de instrucio (artigo 9.°, da Lei n.c 32/2008) vs. a
autoridade judicidria competente em funcio da fase do procedimento criminal, ie., o
Ministério Publico no inquérito (artigo 14.°, da LCib). Segundo: o dos pressupostos da diligéncia.
Nos termos do artigo 9.°, da Lei n.° 32/2008, a transmissio de dados de base, trifego ou
localizacio, gerados ou tratados no contexto da oferta de servicos de comunicacdes electronicas,
para fins de deteccdo, investigacio e repressio de crimes graves, s6 ¢ possivel quando haja
“razdes para crer que a diligéncia é indispensavel para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter”, devendo a decisio judicial de
transmitir os dados “respeitar os principios da adequacio, necessidade e proporcionalidade,

designadamente [quanto] a definicio das categorias de dados a transmitir e das autoridades



competentes com acesso aos dados e a protecio do segredo profissional”. Em contrapartida, a
injuncio para apresentacio ou concessio do acesso a dados de base pode ser emitida assim que
tal diligéncia se revele necessdria a producio de prova tendo em vista a descoberta da verdade.
Terceiro plano de oposicio: o do dmbito de aplicacdo da diligéncia. So deteccio, investigacio e
repressao de crimes graves (artigo 9.°, da Lei n.° 32/2008) vs. todos os crimes a que alude o
artigo 11.°/1, da LCib.

Uma vez que a actual redaccdo do artigo 9., da Lei n.c 32,/2008, resultante da Lei n.c 18/2024,
¢ posterior a Lei n.c 109/2009, devera concluir-se que a primeira veio derrogar o disposto no artigo
14.°, da LCib, em todo o dmbito de aplicacdo daquela Lei (conservacio e transmissio de dados
gerados ou tratados no contexto do fornecimento de servicos de comunicacdes electronicas
publicamente disponiveis ou de uma rede publica de comunicaces). O intuito manifestamente
restritivo da conservacio e transmissio de dados (de base, trafego e localizacio) gerados ou
tratados no mencionado contexto e a exigéncia de estrita legalidade de todas as restricoes a
direitos, liberdades e garantias (artigo 18.2/2 e 3, da CRP) obstam a uma interpretacio do artigo
9.0, da Lein.c 32/2008, no sentido de que este preceito apenas seria aplicivel a transmissio dos
dados (de base, trifego e localizacio) gerados ou tratados nesse contexto para fins de
investigacdo, deteccio e repressio de crimes graves. J4 quando se tratasse da investigacio de
crimes nio graves, maxime dos referidos no artigo 11.2/1, da LCib, regeria esta Lei, incluindo
o respectivo artigo 14.°. S6 que tal interpretacio, ademais, inutilizaria completamente o
preceituado no artigo 9.°, da Lei n.c 32/2008.

Em suma: quando se trate de dados de base, gerados ou tratados no contexto do fornecimento de
servicos de comunicacées electrénicas publicamente disponiveis ou de uma rede priblica de comunicacées,
a injuncdo para a sua apresentacdo: (i) apenas serd possivel durante o inquérito; (ii) por crimes graves na
acepcao do artigo 2.°/1, alinea g), da Lei n.c 32/2008; e (iii) terd sempre de provir do juiz de

instrucdo.

2. Como concilia o disposto no artigo 6.°/2, 3 e 4, da Lei n.c 32/2008, na redaccio dada pela
Lei n.c 18/2024, com o preceituado no artigo 12.°, da Lei do Cibercrime (preservacio
expedita de dados)? (3 valores)

R.: O artigo 12.°, da LCib, permite a autoridade judiciaria competente (0 Ministério
Publico no inquérito), sempre que isso for necessario a producio de prova, ordenar a quem
tenha a disponibilidade ou o controlo de dados informaticos especificos, “incluindo dados de
trafego”, “designadamente o fornecedor de servico”, que preserve esses dados quando exista
“receio de que possam perder-se, alterar-se ou deixar de estar disponiveis”. Tal preservacio, com
a duracio maxima de 3 meses prorrogaveis até 1 ano, também pode ser ordenada pelo ¢rgiao

de policia criminal mediante autorizacio da autoridade judiciaria competente, ou quando haja



urgéncia ou perigo na demora, devendo aquele, neste ultimo caso, comunicar imediatamente
a facto a autoridade judicidria competente e transmitir-lhe o relatorio previsto no artigo 253.°,
do CPP. Esta diligéncia de preservacio expedita de dados, incluindo dados de trafego e de
localizacio, ¢ admissivel em todo o ambito de aplicacio das disposicoes processuais da Lei do
Cibercrime (artigo 11.°/1).

Por seu turno, o artigo 6.°/2, da Lei n.c 32/2008, sujeita a conservacio de dados de trafego
e de localizacio, gerados ou tratados no contexto do fornecimento de servicos de comunicacoes
electronicas publicamente disponiveis ou de uma rede publica de comunicacoes, a autorizacio
judicial, que s6 sera concedida em caso de necessidade para a realizacio da finalidade de
deteccio, investigacio e repressio de crimes graves. O pedido de autorizacio judicial reveste
caricter de urgéncia, devendo ser decidido no prazo miximo de 72 horas. Para salvaguardar a
utilidade do pedido de autorizacio judicial para conservacio dos dados de trifego e de
localizacio, o Ministério Pablico comunica de imediato aos fornecedores de servico a
apresentacio do pedido, nio podendo os dados em causa ser eliminados até a decisdo final
sobre a respectiva conservacio.

No ambito de aplicacio da Lei n.c 32/2008, o n.° 4 do artigo 6.° derrogou o disposto no
artigo 12.°, da LCib. Hoje, a preservacdo expedita de dados de trdfego e de localizacdo, gerados no
contexto do fornecimento de servicos de comunicacées electrénicas publicamente disponiveis ou de uma
rede priblica de comunicacées: (i) apenas é admissivel apés a apresentacdo de pedido de autorizacdo
judicial para a sua conservacdo pelo Ministério Puiblico; (ii) por ordem deste (ja ndo de orgio de policia
criminal em caso de urgéncia ou perigo na demora); (iii) para finalidades de deteccdo, investigacdo
e repressdo de crimes graves (ja nio em todo o Ambito de aplicacio da Lei do Cibercrime), e (iv)

somente até a decisdo final sobre o pedido de conservacdo.

3. Segundo os Acordios do Tribunal Constitucional 800/2023, que direitos fundamentais
obrigam a notificacio ao titular dos dados do despacho que autoriza a transmissio dos
mesmos as autoridades competentes para a investigacio, deteccio e repressio de crimes
graves! Concorda com os argumentos usados por este Tribunal para impor essa notificacio
no ambito de aplicacio da Lei n.© 32/2008? Sao admitidas excepcdes a notificacio no prazo
referido? (4,5 valores)

R.: Segundo o Tribunal Constitucional, a notificacio ao titular dos dados da respectiva
transmissdo as autoridades competentes para a deteccio, investigacio e repressio de crimes
graves - quando essa comunicacio nio seja susceptivel de comprometer as investigacdes, nem
avida ou integridade fisica de terceiros -, impde-se sob pena de violacio do disposto nos artigos
35.2/1 e 20.2/1, em conjugacio com o n.° 2 do artigo 18.°, todos da CRP. O Tribunal

Constitucional entende que a auséncia de tal notificacio implicaria uma restricio

desproporcionada dos direitos a autodeterminacio informativa e a tutela jurisdicional efectiva,



“por prejudicar a viabilidade pratica do exercicio do controlo judicial de acessos abusivos ou
ilicitos aos dados conservados”.

Apesar da presuncido de inocéncia do suspeito ou arguido (artigo 32.°/2, da CRP), estes
argumentos afigura-se discutiveis, pois a transmissio dos dados de base, trafego ou localizacio:
(i) s6 ¢ legalmente admissivel relativamente a arguido/suspeito, ao intermedidrio e & vitima do crime,
mediante consentimento expresso ou presumido desta; (ii) se existirem razées para crer que tal
diligéncia ¢ indispensdvel 4 descoberta da verdade ou que a prova seria, de outro modo, impossivel
ou muito dificil de obter; (iii) se for adequada, necessdria e proporcional para a deteccdo, investigacdo
e repressdo de crimes graves; e (iv) depende & partida de autorizacdo judicial, precedida de promocio
(fundamentada) pelo Ministério Publico. Neste quadro, nio se vislumbra a hipdtese pratica de
uma restricio desproporcionada dos direitos a autodeterminacio informativa e a tutela
jurisdicional efectiva (do arguido, suspeito ou intermediario de crime grave), tanto mais que a
necessidade, para a transmissio, de autorizacio prévia do juiz de instrucio j4 assegura o controlo
judicial de acessos abusivos ou ilicitos aos dados conservados (artigo 9.°, da Lei n.c 32/2008).
Dados que, no caso de dados de trifego e de localizacio, s6 puderam ab initio ser conservados
mediante autorizacio judicial “reforcada”, nos termos do artigo 6.°/2 e 7, da Lei n.c 32,/2008.

As excepcoes a notificacio do titular dos dados do despacho que autoriza a sua transmissio,
no prazo de 10 dias a contar da respectiva prolacio, estio descritas no artigo 9.°/8. Tais
excepcoes s sio admitidas na fase de inquérito e nio podem subsistir para 14 dos 10 dias

ulteriores a data em que for proferido despacho de encerramento do inquérito.

4. Por que razio o artigo 6.°/7, da Lei n.c 32/2008 na redaccio da Lei n.c 18/2024, exige
mais para a conservacio dos dados de trafego e de localizacdo, do que o artigo 9.°, da mesma

Lei, para a transmissio de todas as categorias de dados previstas no artigo 4.° as autoridades

competentes para a investigacdo, deteccio e repressdo de crimes graves? Justifica-se (ou nio)

essa diversidade de exigéncias e a diferenciacdo entre conservacio e transmissio/acesso aos
dados de base, de trifego e de localizacao? (4,5 valores)

R.: O disposto no artigo 6.°/2, 3 e 7, da Lei n.c 32/2008, pretendeu ir ao encontro da
decisio de inconstitucionalidade, vertida nos Acérdaos n.” 268/2022 e 800/2023, da
conservacio generalizada e indiferenciada de dados de trifego e de localizacio relativos as
comunicacdes electronicas de todos os utilizadores e assinantes, pelo prazo de 3 meses,
prorrogaveis até 6 meses, excepto se o respectivo titular se tiver oposto a prorrogacio da
conservacio (para l4 dos 3 meses) perante as autoridades competentes. Somente para a
prorrogacio da conservacio por prazos sucessivos de 3 meses até ao maximo de 1 ano (mesmo
no caso de oposicio a prorrogacio do respectivo titular) se exigia autorizacio judicial, requerida

pelo Procurador-Geral da Republica (artigo 6.2/2 e 3, da Lei n.c 32/2008, na redaccio do
Decreto n.c 91/XV, da Assembleia da Republica).



Nos dois Acérdios, o Tribunal Constitucional entendeu que a conservacio dos dados de
trafego e de localizacio gerados pelas comunicacoes electronicas da globalidade dos utilizadores
e assinantes, “sem qualquer diferenciacio, excecio ou ponderacio face ao objetivo prosseguido”
(deteccio, investigacdo e repressio de criminalidade grave), permitia a “criacio de uma base de
dados auténoma - indiferenciada e generalizada - para efeitos de investigacio criminal”, sendo
“claros” os riscos de “extrapolacio” quanto ao uso desses dados. O que, segundo o Tribunal
Constitucional, se traduzia numa violacio particularmente intensa e desproporcional dos
direitos fundamentais a reserva da intimidade da vida privada e 2 autodeterminacio informativa
(artigos 26.°/1 e 35.°/1, em conjugacio com o artigo 18.2/2, da CRP) de todos os utilizadores
e assinantes, na auséncia de qualquer relacio “direta [e] objetiva com os objetivos da acio
penal”.

Por estar em causa a conservacdo de dados de trdfego e de localizacdo de utilizadores e assinantes
que ndo sdo suspeitos/arguidos, vitimas ou intermedidrios de crime grave (cfr. artigo 9.°/2, da Lei n.°
32/2008), o actual artigo 6.°/2, 3 e 7, da mesma Lei, sujeita tal diligéncia a autorizacdo judicial
urgente, prévia e pontual, deferida a um colégio constituido pelos presidentes das seccoes
criminais do Supremo Tribunal de Justica e por um juiz designado pelo Conselho Superior da
Magistratura, de entre os juizes mais antigos daquelas seccoes.

Ja para a transmissdo de todas as categorias de dados (de base, trdfego e localizacdo), relativos a
suspeito/arguido, vitima ou intermedidrio, em contexto de estado de necessidade probatério para fins de
deteccdo, investigacdo e repressdo de crimes graves, o artigo 9.°, da Lei n.° 32/2008, considera
suficiente despacho fundamentado do juiz de instrucdo, precedido de promocio do Ministério
Publico. Por seu turno, a notificacio dessa transmissao de dados, ao suspeito/arguido, vitima
ou intermediario, possibilita novo controlo judicial de eventual acesso abusivo ou ilicito aos
dados conservados.

Dirse-ia que a diversidade de regimes, para a conservacio de dados de trafego e de
localizacio e para a transmissio de todas as categorias de dados, se justifica a luz do cardcter
subjectivamente generalizado e indiferenciado da conservacio, por confronto com a respectiva
transmissio “selectiva”, limitada ao suspeito/arguido, vitima ou intermediario de crime grave
e, ademais, estritamente adequada, necessiria e proporcional.

Contudo, a primeira perplexidade surge perante o disposto no artigo 6.°/6, da Lei n.c
32/2008, que proibe os fornecedores de aceder a quaisquer categorias de dados conservados,
considerando que a efectiva lesdo dos direitos & reserva da intimidade da wvida privada e a
autodeterminacdo informativa apends ocorre com o acesso ou a transmissio dos dados. Acesso ou
transmissio para a qual o artigo 9.°, da mesma Lei, reputa suficiente despacho fundamentado

do juiz de instrucdo. Ou seja: parece incompreensivel que se exija mais para a mera conservacio



(sem acesso) dos dados de trafego e de localizacio, do que para a transmissio e o acesso a todas
as categorias de dados; momento em que se d4 realmente a violacio dos direitos a reserva da
intimidade da vida privada e a autodeterminacio informativa.

A segunda perplexidade é suscitada pela auséncia de critérios legais de densificacdo e ponderacdo da
necessidade de conservacdo (subjectivamente generalizada e indiferenciada) dos dados de trdfego e de
localizacdo de quaisquer utilizadores ou assinantes, para finalidades de deteccdo, investigacio e
prevencio de crimes graves, bem como pela falta de fixacdo de um limite temporal mdximo para a
conservacdo dos dados. O unico limite é o que resulta do preceituado no artigo 11.°/2, da Lei n.°
32/2008.

Se se atender aos riscos inerentes a criacio de uma base autonoma (indiferenciada e
generalizada) de dados de trifego e de localizacio para fins de investigacio criminal e ao
potencial lesivo (grave e desproporcional) da conservacio desse tipo de dados para os direitos
fundamentais a reserva da vida privada e a autodeterminacio informativa, mal se compreende
o referido vazio legal. Este transforma a autorizacdo judicial urgente, prévia e pontual (por um colégio
de juizes do Supremo Tribunal de Justica) para a conservacdo de dados de trdfego e de localizacdo
numa mera formalidade, ou numa manifestacdo de arbitrariedade e discriminacdo de certos utilizadores

ou assinantes.

5. Concorda com a qualificacio juridico-penal dos factos efectuada por ambos os tribunais e
com a punicio de AA em concurso efectivo de crimes! (5 valores)
R.: O comportamento global de AA. realiza uma pluralidade de tipos legais de crime que
tutelam distintos bens, valores ou interesses. Porém, a pluralidade de tipos legais de crime e de
bens juridicos atingidos ndo constitui critério bastante para a afirmacio de um concurso

efectivo de crimes (cfr. artigo 30.°/1, do CP).

A primeira etapa da conduta de AA., descrita em b., corresponde a pratica de um crime de
acesso ilegitimo a sistema informdtico (artigo 6.°/1, da LCib), porventura agravado nos termos do
n.° 5, alinea a), por o agente, através do acesso, ter tomado conhecimento de dados
confidenciais protegidos por lei (as credenciais de acesso a conta do Instituto da Seguranca

Social da assistente). Neste caso, a pena legal ¢ de prisio de 1 a 5 anos.

O segundo comportamento de AA. esta descrito em c.. Traduz-se na comissio de novo crime de
acesso ilegitimo (artigo 6.°/1), agora ao sistema informdtico em que se encontra alojada a conta
do Instituto da Seguranca Social da assistente, e, ainda, de um crime de falsidade informdtica
(artigo 3.°/1, da LCib) quando, com intencio de provocar engano nas relacdes juridicas, apagou

os dados informéticos correspondentes ao NIB da assistente, inserindo os correspondentes ao



NIB da conta banciria de que era titular. Desse modo, AA. produziu dados informaticos nio
genuinos, com conhecimento de que os mesmos eram aptos a ser tomados como genuinos para
finalidades juridicamente relevantes (a transferéncia das prestacoes da seguranca social devidas
a assistente). Enquanto crimefim mais gravemente punido, a falsidade informdtica (prisio até 5 anos
ou multa de 120 a 600 dias) consome o crime-meio que constitui o segundo crime de acesso ilegitimo
(prisdo até 1 ano ou multa até 120 dias).

O tribunal a quo e o tribunal ad quem nio tém razio, ao invocarem o artigo 3.°/3, da LCib.
AA. limitou-se a falsificar os dados informaticos correspondentes ao NIB do beneficiario das
prestacoes da seguranca social devidas a assistente; ndo usou esses dados. Mas, mesmo que AA.
o tivesse feito, o uso de dado ou documento electronico falsificado pelo proprio falsificador

ndo constitui novo crime de falsificacio que se autonomize do primeiro.

O crime de falsidade informdtica (artigo 3.°/1, da LCib) encontra-se, de facto, numa relacdo de

concurso efectivo com o primeiro crime de acesso ilegitimo agravado (artigos 30.°/1 e 77.°, do CP).

O facto descrito em d. traduzse na consumacdo do crime de burla cldssica (artigo 217.2/1, do
CP), cuja execucio AA. iniciara com a falsificacio do NIB do beneficiario das prestacoes sociais
devidas a assistente. Esta falsificacio induziu astuciosamente em erro o funcionario do Instituto
da Seguranca Social, o qual, determinado por esse erro, ordenou a transferéncia daquelas
prestacoes para o NIB do arguido. O crime de burla classica, na forma simples, nio foi sequer
considerado pelos tribunais a quo e ad quem, que parecem té-lo confundido erroneamente com
o crime de falsidade informatica previsto no artigo 3.°/3, da LCib.

O crime de burla cldssica ndo consome a falsidade informdtica praticada por AA., porque a
falsificacio dos dados electronicos correspondentes ao NIB do beneficiario das prestacoes
sociais em causa nio esgota o seu conteudo de desvalor na pratica deste crime de burla. Pelo
contrario, os dados electrénicos falseados permanecem no trafico juridico-probatorio, aptos a
serem usados como genuinos para novas transferéncias de prestacdes sociais devidas a
assistente. Transferéncias que constituirdo outros tantos crimes de burla (artigo 217.°, do CP).

Este crime de burla encontra-se em relacio de concurso efectivo com o primeiro crime de

acesso ilegitimo agravado e com o crime de falsidade informatica.

O quarto comportamento de AA. encontra-se vertido em e. e f.. Como nio foi possivel
apurar se a obtencdo dos dados de acesso a conta de e-mail da assistente se deu por via de acesso
ilegitimo a um sistema informatico, devera considerar-se apenas provada a pratica do crime de
acesso ilegitimo a conta de e-mail da assistente (artigo 6.°/1, da LCib). Este crime de acesso

ilegitimo entra em relacio de concurso efectivo com os crimes de acesso ilegitimo agravado



[artigo 6.°/5, alinea a)], falsidade informatica (artigo 3.°/1, da LCib) e burla classica (artigo

217./1, do CP).

A ultima etapa da conduta de AA. esta descrita em g. e h.. Novamente, nio foi possivel
determinar se a obtencio dos dados de acesso a conta de Facebook da assistente resultou do
acesso ilegitimo a um sistema informatico. Certo ¢ somente o acesso ilegitimo ao sistema
informatico em que se encontra alojada a conta de Facebook da assistente, sem autorizacio desta
(artigo 6.2/1, da LCib). O mesmo se diga da pratica subsequente do crime de dano informatico
(artigo 4.°/1), quando AA. alterou a palavra-passe de acesso a conta do Facebook da assistente
(dados informaticos de que esta é titular), impedindo-a de aceder a essa conta.

Qual a relacdo entre estes crimes de acesso ilegitimo a conta de Facebook da assistente e de
dano informdtico? Esti-se perante crimes com diferentes objectos de ataque e que protegem
bens ou interesses juridicos distintos. A incriminacio de acesso ilegitimo tutela a seguranca,
inviolabilidade, confidencialidade e confianca nos sistemas informdticos (cfr. artigo 2.°, alinea
a), da LCib). A incriminacdo do dano informatico visa garantir a integridade, acessibilidade e
operacionalidade dos dados e programas informaticos (cfr. artigo 2.°, alinea b), da LCib). Nao
obstante a diversidade dos objectos da conduta e dos bens ou interesses juridicos tutelados,
pode admitir-se um concurso aparente entre os dois crimes quando o titular do sistema
informdtico ilegitimamente acedido e o titular dos dados ou programas informaticos
danificados seja 0 mesmo. O que parece suceder no caso sub judicio, ja que a assistente é tanto
a titular da parte do sistema informatico em que esta alojada a sua conta de Facebook, como a
titular dos dados informaticos destruidos pelo arguido. Assim sendo, devera entender-se que o
crime-meio de acesso ilegitimo ¢ consumido pelo crimefim de dano informatico, alids, mais
gravemente punivel.

Em suma: AA. deveria ter sido punido por um concurso efectivo, real e heterogéneo, dos crimes
de acesso ilegitimo agravado aos dados de acesso a conta da assistente no Instituto da Seguranca
Social (artigo 6.°/5, alinea a), da LCib), de falsidade informatica (artigo 3.°/1, da LCib), de
burla classica simples (artigo 217.2/1, do CP), de acesso ilegitimo a conta de e-mail da assistente
(artigo 6.°/1) e de dano informatico (artigo 4.°/1, da LCib).

A referéncia dos tribunais a quo e ad quem ao artigo 6.°/3, da LCib, tem em vista a anterior
redaccio deste preceito que agravava a pena do crime de acesso ilegitimo para prisdo até 3 anos
ou multa, quando esse acesso tivesse sido conseguido através da violacio de regras de seguranca.

Hipotese actualmente descrita no artigo 6.°/4, alinea a).

Lisboa, 15 de Agosto de 2024

Teresa Quintela de Brito
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