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Objectivos de aprendizagem (conhecimentos, aptiddes e competéncias a desenvolver pelos estudantes)

A Lei n.2 109/09 (Lei do Cibercrime) transpos para a ordem juridica interna a Decisdo-Quadro n.2 2005/222/JAl, do
Conselho, relativa a ataques contra sistemas de informacdo e adaptou o Direito interno a Convencdo sobre Cibercrime
(Budapeste, 23.11.2001). Sao objectivos do presente curso fornecer uma visdo pormenorizada e critica da Lei do
Cibercrime, quer no plano substantivo (crimes informaticos), quer no plano adjectivo (normas processuais e
probatérias), procurando articula-la com instrumentos juridicos internacionais, de Direito da Unido Europeia, o Codigo
Penal, o Cédigo de Processo Penal e outros diplomas legislativos nacionais.

Conteudos programaticos

PARTE I - APRESENTACAO DA DISCIPLINA

1. O programa

2. Os instrumentos internacionais, maxime, a Convencdo sobre o Cibercrime, o 1.2 Protocolo Adicional relativo a

incriminagdo de actos de natureza racista e xendfoba praticados através de sistemas informaticos

(Estrasburgo, 28.01.2003) e o 2.2 Protocolo Adicional relativo ao refor¢o da cooperacdo e da comunicagdo de

provas eletrénicas (Estrasburgo, 28.05.2022).

Os instrumentos supranacionais, maxime Directivas UE.

Ajurisprudéncia do TEDH

A jurisprudéncia do TJUE

Os direitos estrangeiros e o direito comparado

A Lei do Cibercrime (LCib) e principais diplomas legislativos nacionais com os quais tem de articular-se

7.1. No plano processual: Cédigo de Processo Penal; Leis n.os 32/2008 e 41/2004 quanto aos dados de trafego
e de localizagdo; Leis n.s 101/2001 (acgdes encobertas) quanto aos meios de obtencao de prova; Lei n.2
88/2017 (Decisdo Europeia de Investigacio em matéria penal) e Lei n.2 59/2019 (dados pessoais para
prevencgio, deteccgdo, investigacdo ou repressdo de infracgdes penais) quando a cooperacio judiciaria
internacional.

7.2. No plano substantivo: Codigo Penal; Lei n.2 58/2019 (Lei de proteccdo de dados pessoais).

7.3. No plano da Ciberseguranca: Lei n.2 46/2018 (Regime juridico da seguranca no ciberespaco)

8. Notas praticas do Gabinete do Cibercrime com referéncias jurisprudenciais a crimes informaticos e a prova
digital.

Nk w

PARTE II - O CIBERCRIME

1. Os crimes informaticos da Lei do Cibercrime (arts. 3.2-8.2, da Lei n.2 109/2009, por ultimo alterada pela Lei n.2
79/2021, de 24.11, que introduziu novas incriminacdes e alterou os respectivos arts. 3.2 e 6.2, bem como o
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Codigo Penal).

Os crimes informaticos do Cddigo Penal (v.g. burla informatica e nas comunicacgdes; aliciamento de menores
para fins sexuais por meio de tecnologias de informacao e comunicagdo - arts. 221.2 e 176.2-A do CP)

Os crimes cometidos por meio de um sistema informatico (v.g. ciberperseguicgio; injurias através das redes
sociais (caliinia); pornografia de menores; abuso de cartdo, dispositivo ou dados de pagamento; devassa da
vida privada; gravagdes e fotografias ilicitas - arts. 154.2-A, 183.2/1, al. a), ou 2, 176.2, 2252, 192.2 ¢ 199.2 do
CP).

Os crimes em relagdo aos quais seja necessario proceder a recolha de prova em suporte eletrdnico (cfr. art.
11.2/1, da LCib).

PARTE III - 0S CRIMES INFORMATICOS EM ESPECIAL; PROBLEMAS DE CONCURSO DE NORMAS E DE CONCURSO DE
INFRACOES

1.

4,

5.

6.

Falsidade informatica (art. 3.2 da LCib)

1.1. Falsidade informatica vs. falsificagdo de documento (art. 256.2 do CP),

1.2. Falsificagdo informatica (art. 3.2/1 e 2 da LCib) vs. contrafacdo de cartdes ou outros dispositivos de
pagamento (art. 3.2-A LCib)

1.3. Uso de cartdes ou outros dispositivos de pagamento contrafeitos (art. 3.2-B da LCib) vs. burla
informatica (art. 2212 do CP) vs. abuso de cartio, dispositivo ou dados de pagamento (art. 225.2 do CP).

1.4. Uso de dispositivo contrafeito que permita acesso a sistema de comunica¢des ou a servico de acesso
condicionado (art. 3.2/3 LCib) vs. burla nas comunicag¢ées (art. 221.2/2 do CP)

Dano relativo a programas e outros dados informaticos (art. 4.2 do LCib) vs. crime de dano (art. 212.2 do CP)
Sabotagem informatica (art. 5.2 da LCib) vs. burla nas comunicagdes (art. 221.2/2 do CP)

Acesso ilegitimo (art. 6.2 LCib) vs. dano informatico (art. 4.2 da LCib)

Intercecdo ilegitima (art. 7.2 da LCib) vs. dano informatico (art. 4.2 da LCib)

Burla informatica (artigo 221.2/1 do CP) vs. burla classica (art. 217.2 do CP)

PARTE IV - A PROVA DIGITAL

1.

2.

Conceito e especificidades da prova digital

Quadro legal vigente: entre o Cddigo de Processo Penal, a Lei do Cibercrime, a Lei n.2 32/2008, a Lei n.2
41/2004 e a Lein.2 59/2019

Jurisprudéncia do TJUE e do Tribunal Constitucional portugués sobre conserva¢do massiva de dados de
trafego e de localizacdo

Meios cautelares de preservacio da prova
4.1. Preservacdo expedita de dados (art. 12.2 da LCib)
4.2. Revelagdo expedita de dados de trafego (art. 13.2 do LCib)

Meios de obtencdo de prova previstos na Lei do Cibercrime

5.1. Injungdo para apresentacdo ou concessdo do acesso a dados (art. 14.2, maxime n.2 4, da LCib, vs. obtencio
e juncao aos autos de dados sobre a localizagdo celular ou de registos da realizacdo de conversagdes ou
comunicagdes (art. 189.2/2 do CPP)

5.2. Pesquisa e apreensdo de dados informaticos (arts. 15.2 e 16.2 da LCib)

5.3. Apreensio de correio eletrdonico e de registos de comunicagdes de natureza semelhante (art. 17.2 da LCib)
vs. apreensdo de correspondéncia (art. 179.2 CPP) vs. extensdo do regime das intercepcdes telefénicas
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(art. 189.2/1 do CPP)
5.4. Intercepg¢do de comunicagdes (art. 18.2 LCib)
5.5. Acgdes encobertas digitais (art. 19.2 da LCib)
5.6. Monitorizacdo on-line e falta de norma habilitante
5.7. Investigacao criminal na Dark Web
5.8. Utilizacdo de armadilhas digitais (malware)

6. Recolha de prova nas redes sociais

7. Cadeia de custoddia e validade da prova

PARTE V - PRIVACIDADE VS. RECOLHA DE PROVA DIGITAL (ART. 8.2 DA CEDH)

Ajurisprudéncia do TEDH

As Federal Guidelines for Searching and Seizing Computers
A jurisprudéncia norte-americana

A Plain View Doctrine e a Cyberplain View

B W=

PARTE V - COOPERAGAO JUDICIARIA INTERNACIONAL

1. Crimes informaticos e aplicacdo da lei penal no espago (artigo 27.2 da LCib)

2. Acesso unilateral a dados armazenados em sistemas informaticos localizados no estrangeiro? (art. 15.2/5 e
25.2da LCib vs. arts. 31.2 e 32.2, da Convencao sobre Cibercrime, e 24.2 da LCib)

3. Ambito da cooperacio judiciaria internacional (art. 20.2 LCib)

4. 0O que veio trazer de novo o 2.2 Protocolo Adicional relativo ao refor¢o da cooperacdo e da comunicacdo de
provas eletronicas (Estrasburgo, 28.05.2022)?

Demonstracdo da coeréncia dos conteidos programaticos com os objectivos da unidade curricular

0 programa esta estruturado de maneira a proporcionar uma visio global da matéria do Cibercrime e da Prova Digital
e a dar conta da sua complexidade tedrica e relevancia para a pratica juridica.

A escolha dos contetidos programaticos pretendeu ir ao encontro dos conhecimentos, interesses e aptidoes, tanto dos
Alunos do Mestrado em Direito e Pratica Juridica, Especialidade de Direito Penal, como dos Alunos do Mestrado em
Seguranca da Informacdo e Direito no Ciberespaco, na sua esmagadora maioria sem formacgio juridica.

O objectivo é impulsionar uma partilha de conhecimentos e uma aprendizagem conjunta, articulando a expertise
técnica, dos Alunos do Mestrado em Seguranca da Informacdo e Direito no Ciberespago, quanto ao funcionamento dos
sistemas informaticos, suas vulnerabilidades e recolha de prova em suporte electréonico, com o respectivo
enquadramento juridico no que concerne ao cibercrime e a prova digital. Isto no pressuposto de que o Direito Penal e
Processual Penal ndo podem ser alheios a realidade do mundo digital, aos modos técnicos do seu funcionamento e do
seu uso para a pratica de crimes, nem a tecnologia necessaria a recolha de prova digital e aos respectivos desafios
técnico-juridicos (v.g. cadeia de custédia e validade da prova, confronto com o direito a privacidade, conhecimentos
fortuitos da investigacdo na busca digital).

Procura-se também ter em conta discussdes contemporaneas quanto aos temas estruturantes do programa, quer nas
aulas leccionadas pela Regente ou por especialistas convidados, quer nas exposi¢des orais e nos trabalhos escritos
apresentados pelos Alunos.

Tendo em conta a necessaria diversidade da avaliagio escrita dos Alunos do Mestrado em Direito e Pratica Juridica e
dos Alunos do Mestrado em Segurang¢a da Informacdo e Direito no Ciberespaco (dada a diferenca da respectiva
formacdo de base) e, ainda, o (escasso) numero de aulas programadas (14), a Regente e os especialistas convidados
leccionardo os temas estruturantes do programa, apresentando-se os demais contetidos programaticos como uma lista
de temas sugeridos aos alunos para as apresentacdes orais e os relatorios, destinados umas e outros ao
aprofundamento e especificagcdo de problemas relativos ao programa da UC de Cibercrime e Prova digital.

Nesta optica, o programa servira de ponto de referéncia comum as aulas ministradas pela Regente e por especialistas
convidados e as escolhas dos temas e problemas concretos a tratar pelos Alunos nas exposi¢des orais e nos relatorios,
os quais nunca devem reflectir somente as suas opinides baseadas em pré-compreensdes sobre temas da
cibercriminalidade e da prova digital, mas ter em conta o estado da arte e abrir-se as discussées contemporaneas do
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problema escolhido como objecto da exposig¢do oral e do relatério.

Metodologias de ensino (avaliacdo incluida)

I. 0 método

Tendo em conta o niimero de aulas previstas (14 de 100 minutos cada uma), estas seguem um modelo inicial de aulas
tedrico-praticas e depois de semindrios cientificos, com apresentagio oral de trabalhos pelos mestrandos. Em
qualquer um destes modelos, ocupam lugar de destaque: (i) a consideracdo de solugdes legislativas portuguesas e
estrangeiras (estas, designadamente em caso de auséncia ou insuficiéncia da regulagio nacional), e (ii) a analise critica
de jurisprudéncia nacional, estrangeira, do TEDH e do TJUE, referentes a questdes juridicas concretas.

As primeiras 10 aulas estdo a cargo da Regente, incluindo a apresenta¢ido do programa e método de ensino (1 tempo
lectivo) e prelecdes tematicas, algumas por especialistas convidados (advogados, magistrados e docentes
universitarios).

As restantes aulas (4) sdo dedicadas as apresenta¢des de trabalhos pelos alunos, seguidas de discussio e debate por
todos. Os temas e projectos das exposi¢des orais e dos relatérios devem ser submetidos a aprovagdo prévia da Docente
e obedecerdo a um modelo comum (Handout). As exposicdes orais consistem na andlise critica de um ou mais acérdaos
(portugueses, estrangeiros, do TEDH ou do TJUE) e de soluc¢des legislativas nacionais e/ou estrangeiras a proposito de
um concreto e bem delimitado problema juridico do programa da UC. Realizar-se-do 3 apresentacdes por aula, cada
uma com a duragdo de 15-20 minutos, inultrapassaveis, seguidos de 10 minutos de debate.

II - Elementos de avaliacao:

Segundo o n.2 1 artigo 30.2 do Regulamento do Mestrado e do Doutoramento (https://www.fd.ulisboa.pt/wp-
content/uploads/2023/05/Despacho-n.0-8673.2021-Alteracao-ao-Regulamento-do-Mestrado-e-do-Doutoramento-
01.09.2021_compressed.pdf), a avaliacdo numa UC do Mestrado em Direito e Pratica Juridica compreende os seguintes
elementos de afericao de conhecimentos:

a) Uma prova escrita obrigatdria de avalia¢io final;

b) Outros elementos de avaliacdo, escrita e/ou oral, a determinar pelo docente responsavel pela UC.

Nos termos do n.2 2 do artigo 30.2 do Regulamento, a classificacdo final decorre da atribuicdo de 50 % da ponderacdo a
prova escrita e os restantes 50% sdo preenchidos pelos elementos de avaliagdo determinados pelo docente
responsavel pela UC, incluindo a assiduidade as aulas.

Na UC de Direito Penal V, é elemento de avaliagido a apresentagio voluntaria de uma exposicdo oral sobre um tépico
problematico do programa, seguida de discussdo e debate por todos. Sdo também considerados para efeitos da
avaliacdo os projectos de exposicdo oral ou de relatério escrito, pré-submetidos a aprovacao e orientagido da regente,
bem como a participagio oral espontdnea dos estudantes durante as aulas.

No caso dos Alunos do Mestrado em Seguranga da Informagdo e Direito no Ciberespago, por causa da diversidade da
respectiva formacdo de base, o exame escrito final é substituido por um relatério sobre um concreto tépico
problematico do programa, cujo tema e projecto deverdo igualmente ser submetidos a aprovacio e orientagdo da
Regente. O relatoério tera um limite mdximo inultrapassdvel de 10 pdginas de texto (excluindo, capa, indice, resumo e
bibliografia), sendo o texto escrito em Times New Roman, tamanho 12, espago 1,5 no texto, e tamanho 10, 1 espaco nas
notas de rodapé. O Relatdrio devera seguir o template fornecido pela Regente e cumprir as regras do guido de citagdo de
referéncias bibliogrdficas igualmente disponibilizado pela Docente.

Dado o avultado niimero de alunos inscritos a disciplina (obrigatéria na especialidade de Direito Penal do MDPJ), aos
quais acrescem os Alunos do Mestrado em Seguranca da Informacgdo e Direito no Ciberespaco (24/26) e o niimero
muito limitado de aulas (14), ambos inviabilizando a apresentacdo oral de trabalhos por todos os alunos e a avaliacao
continua de tdo grande numero de alunos, os discentes assiduos sem participacdo oral qualitativamente relevante terdo,
na parcela correspondente aos “Outros Elementos de Avaliagdo”, a nota obtida no exame escrito final ou no relatdrio,
para que a nota final ndo seja inferior a alcangada na prova escrita ou no relatorio.

Deste modo, ndo serdo prejudicados os alunos assiduos, sem participagdo oral de relevo nas aulas, e os demais alunos
sentir-se-ao incentivados a realizar a exposicao oral de um trabalho e/ou a participar nas aulas, pois terdo a
possibilidade de ver recompensado o seu esfor¢o para 14 da mera assiduidade e da consideracdo da classificacdo
obtida no exame escrito final ou no relatoério para efeitos dos “Outros Elementos de Avaliagdo”.

III - Assiduidade

Em cada aula realiza-se a chamada e regista-se as auséncias dos Alunos. A falta a um nimero de aulas superior a um
terco das previstas para a unidade curricular importa a perda de frequéncia e consequente reprovagdo na unidade
curricular (artigo 13.2/1 e 2 do Regulamento). A falta da assiduidade minima, tal como definida no artigo 13.2 do
Regulamento, impede também o acesso a época de recurso, uma vez que esta época tem por pressuposto a obtencdo
de nota negativa na unidade curricular (artigo 30.2/4 do Regulamento).
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Demonstracdo da coeréncia das metodologias de ensino com os objectivos de aprendizagem da unidade curricular

A aplicacdo do programa promove a constituicdo de um acervo que é acessivel - designadamente através da criacdo de
uma pasta colectiva na Dropbox - a todos os alunos da turma.

Nessa pasta serdo disponibilizados: o programa da UC, com as metodologias de ensino e de avaliacdo, bem como a
bibliografia basica; uma lista de bibliografia especifica por temas; os textos-base, os PowerPoint ou os sumarios
referentes a cada aula; uma lista (indicativa) de possiveis temas para as exposicoes orais e os relatérios; um
documento word (a preencher pelos alunos) com os temas-problemas escolhidos para as respectivas exposicdes e
relatdrios, os quais deverdo seguir a ordem do programa da UC; elementos de apoio (legislacdo, doutrina e
jurisprudéncia organizadas por temas); exames e testes (alguns resolvidos) de anos anteriores; o Handout, i.e., o
modelo comum para apresentacdo do projecto de exposicdo oral ou do relatério; o calendario das exposi¢des orais (a
preencher pelos Alunos) as quais devem ter objectos-problema diversos e seguir a ordem dos contetdos
programaticos; um guido com regras de citacdo das fontes usadas nos relatdrios; o formato-padrio (template) para o
relatério.

Cada um dos Alunos devera criar na pasta correspondente a sua turma e ao seu mestrado uma subpasta individual
com o0 seu nome e nimero de aluno e nela depositard o respectivo Handout e depois o relatério, ambos serdo
directamente revistos e corrigidos na pasta da Dropbox pela Regente. Deste modo, existirda uma partilha de
conhecimentos e da investiga¢do realizada por cada Aluno, para que todos possamos aprender uns com 0s outros e,
quanto as exposicdes orais, para que nas aulas a estas dedicadas cada aluno saiba o que nela vai ser discutido de modo
a poder preparar-se para participar no debate.
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