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25 de julho de 2023, 19h00

Leia com atengdo as indicagoes gerais e a hipotese antes de passar a leitura das questoes

Indicacoes gerais:

= Durag¢ao do exame: 90 (noventa) minutos

= E permitida a consulta de diplomas legislativos, doutrina e jurisprudéncia, bem como
a utilizacdo de computador e internet.

= As respostas deverdo ser escritas na folha de teste de modelo oficialmente aprovado.
= Leia com aten¢do todo o enunciado antes de responder as questdes colocadas.
= O exame ¢ composto de 3 (trés) questdes referentes a hipotese.

= Poderao ser atribuidos até 2 valores a titulo de ponderagao global.
Hipodtese

Maria foi vitima de um assalto em Lisboa: no dia 15 de junho de 2023, em plena Avenida
de Roma, dois individuos ndo identificados, encapuzados e com luvas, imobilizaram-na
na entrada do prédio e, encostando ao seu abdomen uma faca com cerca de 15cm,
obrigaram-na a entregar a mochila que transportava, onde esta guardava um aparelho de
telemovel com o n.° +351912223344.

Recuperada do susto, Maria apresentou, no proprio dia 15 de junho de 2023, dentincia as
autoridades por roubo qualificado, p. € p. nos artigos 210.°, n.° 1 e 2, alinea b), e 204.°,
n.° 2, alinea f), do Codigo Penal (punivel com pena de prisdo de 3 a 15 anos).

Ao apresentar a dentiincia, Maria indicou que autorizava a obtencdo de quaisquer dados
por parte do fornecedor do servico de comunicacdes por si utilizado relativamente ao
aparelho e servigos por si contratualizados.

Durante a investigacdo, o Ministério Publico solicitou ao fornecedor de servigo
informagdo sobre: (i) nimeros dos cartdes SIM ativados no telemdvel em causa (cujo
IMETI tinha sido fornecido por Maria), bem como identificagdo das respetivas operadoras;
(i1) identificacdo dos titulares dos contratos associados. Obtida esta informagao, em 25 de
julho de 2023, o Ministério Publico solicitou as operadoras o envio dos dados de
localizagdo celular referentes aos nimeros em causa, desde o dia 15 de junho de 2023 até
a presente data e ainda o envio periddico dos dados em causa que viessem a ser gerados,
durante o periodo de um més.
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Questoes:

1) Era admissivel a solicitagdo ao fornecedor de servigos de comunicagdes telefonicas da
identificacio dos cartoes SIM ativados no telefone de Maria e dos dados contratuais
do titular associado aos respetivos niimeros de telemdvel? Em caso afirmativo, qual
seria a autoridade competente(s) para decidir sobre essa solicitagao? (5 valores)

2) Durante a investigacdo era possivel solicitar aos fornecedores de servigos de
comunicagdes telefonicas dos cartdes SIM ativados no telefone de Maria os dados de
localizacido do equipamento mdvel, nos termos descritos na hipdtese, com vista a tentar
encontrar, através do perfil de deslocagdes, o paradeiro do utilizador, identificando locais
por este frequentados regularmente, para, através de diligéncias no terreno nesses locais,
chegar a sua identificagdo? Em caso afirmativo, qual seria a autoridade competente para
o solicitar? (7 valores)

Fundamentes as suas respostas com:

a) indicacio da base legal (se existente) de acordo com as normas de Direito interno
portugués para a conservacgio dos dados;

b) indicacio da base legal de acordo com as normas de Direito interno portugués
para o acesso aos dados;

¢) explicacdo dos motivos pelos quais a conservacio e a obtencio e utilizacido desta
informac¢io para efeitos da investigacio e prossecucio de um crime de roubo
qualificado é (des)conforme com as normas do Direito portugués, incluindo a CRP
e, se pertinente, com as normas do Direito da Unido Europeia.

Questio 1 — topicos de correcao

A reposta ¢ afirmativa e a autoridade competente para decidir sobre a solicitagdo dos
dados em causa ¢ o Ministério Publico (doravante ‘MP’) (admite-se a discussao sobre a
existéncia ou nao de reserva judicial). O consentimento dado por Maria para a obteng¢ao
de quaisquer dados por parte do fornecedor do servigo de comunicagdes por si utilizado
relativamente ao aparelho e servicos por si contratualizados ndo pode abranger os dados
contratuais referentes a outros utilizadores do aparelho, i.e. outros contratos.

a) Base legal para a conservacao dos dados:

- Artigo 136.°, n.° 6, da Lei das Comunicagdes Eletronicas (Lei n.° 16/2022, de 16.08);

- Artigo 10.°, n.° 1 e 4, da Lei de Protecdo do Utente dos Servigos Publicos Essenciais
(Lein.® 23/96, de 26.07)

- Estando o contrato ativo, ¢ permitida a conserva¢ao dos dados em causa.

b) Base legal para o acesso aos dados:

- Artigos 11.°,n.° 1, al. ¢), e 14.°,n.° 1 e n.° 4, al. b), da Lei n.° 109/2009, de 15.09

- Nao se trata de um crime previsto na Lei n.° 109/2009, de 15.09, no entanto trata-se de
crime cometido em relacdo ao qual € necessario proceder a recolha de prova em suporte
eletronico.
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¢) Explicaciao dos motivos pelos quais a conservacao e a obtencao e utilizacio desta
informac¢io para efeitos da investigacio e prossecucio de um crime de roubo
qualificado é (des)conforme com as normas do Direito portugués, incluindo a CRP
e, se pertinente, com as normas do Direito da Unido Europeia.

- Explicacdo das categorias de dados e do enquadramento dos dados que se pretende obter
(os denominados “dados de base”, “dados de trafego”, “dados de localizacao” e “dados
de contetido™).

- Enquadramento no ambito de prote¢do dos direitos fundamentais a privacidade e
autodeterminagdo informacional consagrados na Constituicdo da Republica Portuguesa
(doravante ‘CRP’) (artigos 26.° e 35.°).

- Requisitos para a restricdo dos referidos direitos (artigo 18.°, n.° 2 e 3, da CRP) —
fundamentagdo (finalidade; previsdo legal; proporcionalidade em sentido amplo —
adequagdo, necessidade e proporcionalidade em sentido estrito).

- Referéncia a Jurisprudéncia pertinente do Tribunal Constitucional sobre a matéria (v.g.
Acordao do Tribunal Constitucional n.° 2682022, de 19.04.2022; Acérdao do Tribunal
Constitucional n.° 4202017, de 13.07.2017).

- Referéncia a Diretiva 2002/58/CE (artigo 15.%, n.° 1).

- Enquadramento no ambito de prote¢do dos direitos fundamentais a privacidade e
protecdo de dados pessoais consagrados na Carta dos Direitos Fundamentais da Unido
(doravante ‘CDFUE’) (artigos 7.° e 8.°).

- Requisitos para a restri¢do dos referidos direitos (artigo 52.°, n.° 1, da CDFUE) —
fundamentagdo (finalidade — prossecucdo de objetivo de interesse geral; previsdo legal,;
respeito pelo contetido essencial; proporcionalidade em sentido amplo — adequagao,
necessidade e proporcionalidade em sentido estrito).

- Referéncia a Jurisprudéncia pertinente do Tribunal de Justica da Unido Europeia sobre
a matéria (v.g. Acordao do Tribunal de Justi¢a (Grande Seccao) de 02.10.2018 (Processo
intentado por Ministerio Fiscal), Processo C-207/16, ECLI:EU:C:2018:788; Acérdao do
Tribunal de Justiga (Grande Seccdo) de 20.09.2022 (Bundesrepublik Deutschland contra
SpaceNet AG e Telekom Deutschland GmbH), Processos apensos C-793/19 e C-794/29,
ECLI:EU:C:2022:702.

- Comentdrio sobre a configuragdo legal face as exigéncias constitucionais e do Direito
da Unido Europeia (doravante ‘UE’) (utilizacdo para qualquer tipo de infra¢do penal;
pessoas abrangidas; autoridade que pode aceder; periodo e conservacdo e dados a
conservar; utilizagdo de dados obtidos para diferente finalidade).

- Comentario sobre o juizo de proporcionalidade a efetuar em concreto na decisdo que
decretar a solicitagdo.

b) Base legal para determinacio da autoridade competente:

- Fase de inquérito — dirigida pelo MP, sem prejuizo de actos da competéncia do Juiz de
Instrugdo (artigos 260.° ¢ 267.° do CPP).

- In casu: ato ndo se enquadra em previsdo legal que atribua competéncia ao Juiz de
Instrucdo (artigos 268.° € 269.° do CPP; artigo 14.° da Lei do Cibercrime).

- Discussdo sobre se poderia estar abrangido por reserva de Juiz nos termos do disposto
no artigo 32.°, n.° 4, da CRP (e, consequentemente, pelos artigos 268.°, n.° 1, al. f), € 269.°,
n.° 1, al. ), do CPP).

Questao 2— topicos de corre¢ao

A resposta deveria distinguir no seu sentido (i) os dados de localizacdo referentes ao
periodo anterior ao despacho que determinou a sua obtenc¢do (15 de junho a 25 de julho
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de 2023), (ii) os dados de localizagdo referentes ao periodo posterior ao despacho que
determinou a sua obtenc¢do (de 25 de julho a 25 de agosto de 2023).

Para os dados referidos em (i), a reposta podera ser parcialmente afirmativa ou totalmente
negativa consoante se conclua que a conservagao dos dados de localiza¢do ao abrigo da
Lei n.° 41/2004, para efeitos de faturagdo, permite a sua posterior obtencdo para um
processo penal desta natureza.

Em todo o caso, sé seria admissivel a conservacao de dados de localizagdo necessarios a
prestagdo de servicos de valor acrescentado ou de emergéncia. A sua conservagao apenas
pode ter lugar até a prescri¢do / caducidade das obrigagdes contratuais, pelo prazo de 6
meses a contar da prestacdo do servigo. Neste caso, o periodo abrangido encontrava-se
dentro dos 6 meses.

Em caso afirmativo, seria exigido despacho judicial (do Juiz de Instrugdo).

No que diz respeito aos dados referidos em (ii), a reposta era positiva, sendo também
exigido despacho judicial (do Juiz de Instrucgao).

O consentimento dado por Maria para a obtencdo de quaisquer dados por parte do
fornecedor do servico de comunicagdes por si utilizado relativamente ao aparelho e
servigos por si contratualizados ndo pode abranger os dados de localizagao referentes a
outros utilizadores do aparelho.

a) Base legal para a conservacgao dos dados:

(1) dados de localizagao referentes ao periodo anterior ao despacho que determinou a sua
obtencao (15 de junho a 25 de julho de 2023)

- Artigo 7.°,n.° 2 e 3, da Lei n.° 41/2004, de 18.08.

- Artigos 1.°,n.° 2, al. d),e 10.n.°1 e 4, da Lei n.° 23/96, de 26.07.

-Estas normas apenas permitem a conservagdo dos dados de localizagdo necessarios (i)
as organizagdes com competéncia legal para receber ou tratar comunicacdes de
emergéncia, para efeitos de resposta a essas comunicagoes; (ii) na medida e pelo tempo
necessarios para a prestacdo de servigos de valor acrescentado, desde que seja obtido
consentimento prévio e expresso dos assinantes ou utilizadores.

- O prazo de conservagao ¢ de 6 meses a partir da prestacdo do servico ou do pagamento
(caso tenha sido efetuado).

(i1) os dados de localizacdo referentes ao periodo posterior ao despacho que determinou
a sua obtencao (de 25 de julho a 25 de agosto de 2023).

- Artigo 187.° do CPP (e, segundo alguma jurisprudéncia, artigo 189.°, n.° 2, do CPP).
- Trata-se de obten¢do em tempo real, sendo a conservacdo efetuada para o futuro, no
ambito e sob a autoridade do despacho judicial que a ordena.

b) Base legal para o acesso aos dados:

(1) dados de localizagao referentes ao periodo anterior ao despacho que determinou a sua
obtencao (15 de junho a 25 de julho de 2023)

- Artigo 189.°,n.° 2, do CPP.

- Apenas podem obter-se os dados se o crime estiver previsto o artigo 187.°, n.° 1, e em
relagdo as pessoas referidas no n.° 4.

- In casu: esté identificado como suspeito o utilizador do aparelho de telemovel roubado
(ndo a identidade, mas o concreto aparelho de telemoével cuja localizacdo se pretende —
artigo 187.°,n.° 4, al. a), do CPP); o crime de roubo qualificado consta do catdlogo (artigo
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187.°, n.° 1, al. a), do CPP), sendo permitida a obten¢do dos dados para a investigagdo
deste crime.

(i1) os dados de localizacdo referentes ao periodo posterior ao despacho que determinou
a sua obtencao (de 25 de julho a 25 de agosto de 2023).

- Artigo 187.° do CPP (e, segundo alguma jurisprudéncia, artigo 189.°, n.° 2, do CPP).

- Apenas podem obter-se os dados se o crime estiver previsto o artigo 187.°, n.° 1, e em
relagd@o as pessoas referidas no n.° 4.

- In casu: esté identificado como suspeito o utilizador do aparelho de telemével roubado
(ndo a identidade, mas o concreto aparelho de telemével cuja localizacdo se pretende —
artigo 187.°,n.° 4, al. a), do CPP); o crime de roubo qualificado consta do catdlogo (artigo
187.°, n.° 1, al. a), do CPP), sendo permitida a obten¢do dos dados para a investigagcdo
deste crime.

¢) Explicacido dos motivos pelos quais a conservacio e a obtencao e utilizacio desta
informacio para efeitos da investigacio e prossecucio de um crime de roubo
qualificado é (des)conforme com as normas do Direito portugués, incluindo a CRP
e, se pertinente, com as normas do Direito da Unido Europeia.

- Explicacdo das categorias de dados e do enquadramento dos dados que se pretende obter
(os denominados “dados de base”, “dados de trafego”, “dados de localizacao” e “dados
de contetido™).

- Enquadramento no ambito de protecao dos direitos fundamentais a privacidade, sigilo
das comunicagdes e autodeterminacio informacional consagrados na CRP (artigos 26.°,
34.°¢35.°).

- Requisitos para a restricao dos referidos direitos (artigo 18.°, n.° 2 e 3, ¢ 34.°, n.° 4, da
CRP) — fundamentacao (finalidade; previsdo legal; proporcionalidade em sentido amplo
— adequacgdo, necessidade e proporcionalidade; reserva judicial).

- Referéncia a Jurisprudéncia pertinente do Tribunal Constitucional sobre a matéria (v.g.
Acordao do Tribunal Constitucional n.° 2682022, de 19.04.2022; Aco6rdao do Tribunal
Constitucional n.° 4202017, de 13.07.2017).

- Referéncia a Diretiva 2002/58/CE (artigo 15.°, n.° 1) e Diretiva 2016/680/UE.

- Enquadramento no ambito de prote¢do dos direitos fundamentais a privacidade e
protecdo de dados pessoais consagrados na CDFUE (artigos 7.°, 8.° ¢ 11.°).

- Requisitos para a restri¢do dos referidos direitos (artigo 52.°, n.° 1, da CDFUE) —
fundamentagdo (finalidade — prossecucdo de objetivo de interesse geral; previsdo legal,;
respeito pelo contetido essencial; proporcionalidade em sentido amplo — adequagao,
necessidade e proporcionalidade em sentido estrito).

- Referéncia a Jurisprudéncia pertinente do Tribunal de Justica da Unido Europeia sobre
a matéria (v.g. Acérddo do Tribunal de Justica (Grande Secgdo) de 20.09.2022
(Bundesrepublik Deutschland contra SpaceNet AG e Telekom Deutschland GmbH),
Processos apensos C-793/19 e C-794/29, ECLI:EU:C:2022:702).

- Comentdrio sobre a configuragdo legal face as exigéncias constitucionais e do Direito
da UE (utilizagdo para catdlogo de infrag¢des; pessoas abrangidas; autoridade que pode
aceder; periodo e conservacdo e dados a conservar; utilizacdo de dados obtidos para
diferente finalidade).

- Compatibilidade do regime interno com a exigéncia de notificacdo aos visados pelo
acesso a dados conservados.

- Comentario sobre o juizo de proporcionalidade a efetuar em concreto na decisdo que
decretar a solicitagdo.
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b) Base legal para determinacio da autoridade competente:

- Fase de inquérito — dirigida pelo MP, sem prejuizo de actos da competéncia do Juiz de
Instrugdo (artigos 260.° e 267.° do CPP).

- In casu:

(1) dados de localizagao referentes ao periodo anterior ao despacho que determinou a sua
obten¢do (15 de junho a 25 de julho de 2023): artigos 189.°, n.° 2, € 269.°,n.° 1, al. e), do
CPP — ¢ exigida a intervencao judicial (do Juiz de Instru¢ao);

(i1) os dados de localizacdo referentes ao periodo posterior ao despacho que determinou
a sua obtenc¢ao (de 25 de julho a 25 de agosto de 2023): artigos 187.°¢ 189, n.° 2, € 269.°,
n.° 1, al. e), do CPP — ¢ exigida a intervenc¢ao judicial (do Juiz de Instrugdo).

3) Suponha que néo era permitida a obten¢do dos dados referidos, o que aconteceria
a informacao que tivesse sido obtida por este meio? Pode ser utilizada como meio de
prova? (6 valores)

Fundamente a sua resposta com a indicacdo da base normativa respetiva, tendo em
conta as normas do Direito interno portugués, incluindo a CRP e, se pertinente, as
normas do Direito da Unido Europeia.

Questio 3 — topicos de correcio

- Caso ndo fosse permitida a conservacdo ou o acesso aos dados referidos, deveria ser
avaliado se a informacao assim obtida poderia ser valorada como meio de prova nas suas
varias fases do processo, ou se existiria uma proibicdo de valoracdo da prova (artigos
118.° e ss. do CPP; artigo 126.°, n.° 3, do CPP; artigo 167.° do CPP; artigos 32.°, n.° 8, e
34.°,n.° 4, da CRP).

- No que se refere aos dados de subscritor e de identificacdo contratuais, trata-se de
elementos abrangidos pelos direitos a privacidade e autodeterminacdo informacional
(artigos 26.° e 35.° da CRP), pelo que, caso tivessem sido conservados ou acedidos
ilicitamente, a informag¢do obtida através dos mesmos ndo poderia ser utilizada
processualmente (artigos 126.°,n.° 3, e 167.° do CPP; 32.°, n.° 8, da CRP).

- No que se refere aos dados de localizacdo, trata-se de elementos abrangidos pelos
direitos a privacidade e autodeterminacdo informacional e também pelo segredo das
comunicagdes (artigos 26.°, 34.° ¢ 35.° da CRP), pelo que, caso tivessem sido conservados
ou acedidos ilicitamente, a informacdo obtida através dos mesmos ndo poderia ser
utilizada processualmente (artigo 126.°, n.° 3, e 167.° do CPP; artigos 32.°, n.° 8 da CRP).
- Quanto ao Direito da Unido Europeia: ndo regula a consequéncia processual de uma
conservagao ou acesso aos dados em violagdo desse direito (principio da autonomia
processual), ndo existindo a consagracdo de uma previsdo expressa de proibicdo de
valoragdo da informagao obtida em processo penal. No entanto, decorre do Direito da UE
a obrigacdo de as autoridades dos Estados-Membros aplicarem das normas nacionais
consagradas para violagdes equivalentes do direito interno (principio da equivaléncia),
bem com darem efetividade aos direitos conferidos pelo direito da UE (principio da
efetividade), o que pode implicar uma proibigado de valoragdo da prova for forca do direito
da UE quando os visados “ndo estiverem em condi¢des de comentar eficazmente essas
informagdes e esses elementos de prova, provenientes de um dominio que escapa ao
conhecimento dos juizes e que sdo suscetiveis de influenciar de modo preponderante a
apreciacdo dos factos” (v.g. Acorddo de 2 de margo de 2021, Prokuratuur (H.K.), C-
746/18, EU:C:2021:152, §§41-44).
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Ponderagdo global: 2 valores

- Correcdo ortografica e semantica;

- Utilizagao de vocabulério juridico adequado;

- Estruturagao do texto;

- Coeréncia das respostas e fundamentac¢ao no seu todo;

- Nivel geral de conhecimentos sobre a matéria evidenciado.

Paulo de Sousa Mendes
Vania Costa Ramos
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