FACULDADE DE DIREITO
Universidade de Lisboa

POLITICA DE PRIVACIDADE
DA FACULDADE DE DIREITO DA UNIVERSIDADE DE LISBOA

1. ENQUADRAMENTO GERAL

A Faculdade de Direito da Universidade de Lisboa (adiante designada apenas por
Faculdade de Direito ou FDUL) é uma pessoa coletiva de direito publico, dotada de
autonomia cultural, cientifica, pedagégica, administrativa e financeira.

No ambito da sua missdo, a FDUL disponibiliza no seu sitio institucional um conjunto
de informagdes relativamente as suas atividades, com o objetivo de as divulgar junto
da comunidade académica, sociedade e demais interessados na informacao.

A FDUL esta empenhada em proteger a privacidade e a seguranga de todos os seus
estudantes, docentes e trabalhadores (“Utilizadores”), sendo estes aspetos
fundamentais na sua atuagao e organizagdo com vista ao cumprimento das suas
obrigagdes legais, em particular as que resultam da aplicagao do Regulamento Geral
de Protegao de Dados (RGPD), Regulamento 2016/679, de 27 de abril de 2016, e da
Lein.2 58/2019, de 8 de agosto.

Nesta medida, a FDUL tem vindo a implementar um conjunto de medidas de modo
a reforgar a sua Politica de Privacidade.

A FDUL procede ao tratamento de dados pessoais nas suas diferentes areas de
atuacao, quer nos seus espacos fisicos, quer através da plataforma online, sendo uma
prioridade garantir a prote¢do desses dados pessoais.

A Faculdade de Direito pretende ainda assegurar que todos os seus Utilizadores
conhecam as regras e principios relativos a protegdo e tratamento de dados
pessoais, esfor¢ando-se por garantir a seguranga desses mesmos dados, de acordo

com as normas e procedimentos definidos na legislagao aplicavel.
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Para o efeito, implementou a presente Politica de Privacidade, cujas regras regulam
a forma como a Faculdade de Direito recolhe, utiliza, conserva e divulga os dados
dos Utilizadores, designadamente os dados recolhidos através do portal académico
https://fenix.fd.ulisboa.pt, a qual é aplicdvel a todos os produtos e servigos
disponibilizados pela Faculdade de Direito.

Recomenda-se a leitura da presente Politica de Privacidade, de forma a poder tomar
conhecimento dos seus direitos e das condigées em que disponibiliza os seus dados

pessoais, autoriza a sua recolha, uso e divulgagdo.

2. COMPROMISSO DA FDUL: proteger os dados pessoais

Através da presente Politica de Privacidade, a FDUL reconhece a importancia da
seguranca dos dados pessoais que trata e assegura a prote¢do da privacidade dos
respetivos titulares, no exercicio da sua atividade.

Esta Politica contém informagdes sobre as regras, os principios e as boas praticas no
ambito do tratamento de dados pessoais, bem como os meios ao dispor dos

Utilizadores para o exercicio dos respetivos direitos.

3. IDENTIFICACAO DO RESPONSAVEL PELO TRATAMENTO DE DADOS

Faculdade de Direito da Universidade de Lisboa (FDUL)
Telefone: 217 984 600

E-mail: secretariadodir@fd.ulisboa.pt

4. ENCARREGADO DE PROTEGCAO DE DADOS

Atendendo a obrigagdo legal que resulta da alinea a) do n.2 1 do artigo 37.2 do RGPD,
a FDUL designou um Encarregado de Prote¢do de Dados (EPD), responsavel por
garantir, entre outros aspetos, a conformidade das atividades de tratamento e
protecdo de dados pessoais com a legislagdo aplicavel e com a presente Politica de
Privacidade.

Compete, designadamente, ao EPD:
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* Monitorizar a conformidade do tratamento de dados com as normas
aplicaveis;
= Servir de ponto de contacto para o esclarecimento de questdes relativas ao
tratamento de dados;
* Cooperar com a CNPD, na sua qualidade de autoridade de controlo;
" Prestar informagdo e aconselhar a FDUL, ou as entidades subcontratadas,
sobre as suas obrigagées no ambito da privacidade e prote¢do de dados.
Assim, os titulares de dados pessoais, caso o pretendam, podem enderegar uma
comunica¢do ao EPD, relativamente a assuntos relacionados com o tratamento de
dados pessoais, utilizando, para o efeito, o seguinte endere¢o de e-mail:
rgpd@ulisboa.pt
Encarregado de Prote¢do de Dados da FDUL: Dr. Tiago Abade

5. ALTERACOES A POLITICA DE PRIVACIDADE

A FDUL reserva-se o direito de proceder a alteragdes a presente Politica de
Privacidade, sendo essas alteragdes devidamente publicitadas no respetivo website

e/ou noutros canais adequados.

6. DADOS PESSOAIS

Nos termos do Regulamento Geral de Protecdo de Dados (Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, em diante
“RGPD”), sdao dados pessoais qualquer informagdo, de qualquer natureza e em
qualquer suporte relativa a uma pessoa singular identificada ou identificavel

(«titular dos dados»).
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E considerada identificAvel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo
um nome, um niimero de identificacdo, dados de localizagdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiologica,
genética, mental, econdmica, cultural ou social dessa pessoa singular” (artigo 4.2, n.?
1, do RGPD).
Também constituem dados pessoais, abrangidos pelo dmbito de aplicagdo do RGPD,
o conjunto de informagdes distintas que podem levar a identificagio de uma
determinada pessoa, tais como dados descaracterizados, codificados ou
pseudonimizados.
Dados pessoais que tenham sido tornados anénimos de modo a que a pessoa nao
seja ou deixe de ser identificavel deixam de ser considerados dados pessoais. Para
que os dados sejam verdadeiramente anonimizados, a anonimizacdo tem de ser
irreversivel.
Sdo exemplos de dados pessoais:

a) onome e apelido;

b) o enderego de uma residéncia;

c) um enderego de correio eletrénico como nome.apelido@empresa.com;

d) o niimero de um cartdo de identificacdo;

e) dados de localizagdo (por exemplo, a fungdo de dados de localizagdo num

telemovel);

f) um enderego IP (protocolo de internet);

g) testemunhos de conexdo (cookies);
Exemplos de dados nao considerados pessoais:

a) onimero de registo de empresa;

b) um enderego de correio eletrénico como info@empresa.com;

c) dados anonimizados.
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Por sua vez, dados sensiveis sdo todos os dados pessoais que estdo sujeitos a
condi¢Ges de tratamento especificas. Enquadram-se neste conceito:
* (s dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filoséficas e a filiagdo sindical;
®= (s dados genéticos;
®* Os dados biométricos tratados com o objetivo de identificar uma pessoa de
forma inequivoca;
* Osdados relacionados com a saude;

* Os dados relativos a vida sexual ou orientagdo sexual da pessoa.

7. TITULARES DE DADOS

E titular de dados qualquer pessoa singular a quem os dados pessoais digam
respeito. No contexto das atividades da FDUL, sdo titulares de dados os membros
dos 6rgdos universitarios, os alunos, os docentes, colaboradores e funcionarios,
independentemente do seu vinculo contratual, prestadores de servigos,
investigadores, elementos que colaborem direta ou indiretamente com a FDUL, bem
como todas as pessoas singulares que remetam os seus dados ou autorizem a FDUL

a utilizarem os seus dados.

8. CATEGORIAS DE DADOS PESSOAIS TRATADOS PELA FDUL

A FDUL trata dados pessoais de diferente natureza e sensibilidade, bem como de
finalidade associada ao tratamento desses dados, tais como:

* Dados pessoais de identificagdo: nome, data de nascimento, local de
nascimento, sexo, nacionalidade, morada, nimero de telefone, habilitagdes
profissionais, e-mail, nimero de identificagdo civil e/ou passaporte, nimero
de contribuinte, nimero de carta de condugdo e nimero de seguranca social;

*  Situagdo familiar: estado civil, nome do coOnjuge, filhos ou pessoas
dependentes e/ou qualquer outra informagao necessaria para determinar os

complementos salariais;
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» Atividade profissional: horério, local de trabalho, data de admisséo, cargo,
categoria profissional e duragdo da experiéncia na categoria, nivel salarial,
tipologia do vinculo contratual e certificado(s) de qualificagdo profissional;

» Informagées financeiras: remuneragdo, remuneragdes suplementares,
varidveis ou montantes fixos, subsidios, férias, assiduidade, licengas, ou
outras informagdes relacionadas com remuneragbes suplementares,
montante ou taxas de contribui¢cdes obrigatdrias ou facultativas, métodos de
pagamento, nome do banco e nimero da conta bancaria (NIB ou IBAN),
declaracgdo de compatibilidade de fungdes (quando aplicavel);

» (Categorias especiais de dados pessoais: Grau de incapacidade do funciondrio
e/ou de qualquer membro do seu agregado familiar, possivel incapacidade
temporaria como resultado de acidentes de trabalho ou doencas

profissionais e baixas por doenga.

9. REGISTO DE TRATAMENTO DE DADOS

A FDUL possui o registo de tratamento de dados, nos termos do artigo 30.2 do RGPD,
no qual estdo identificados:
= 0 nome e os contactos do responsavel pelo tratamento e, sendo caso disso,
de qualquer responsavel conjunto pelo tratamento, do representante do
responsavel pelo tratamento e do encarregado da protegdo de dados;
= As finalidades do tratamento dos dados;
* A descrigdo das categorias de titulares de dados e das categorias de dados
pessoais;
» Qs prazos previstos para o apagamento das diferentes categorias de dados;
= As medidas técnicas e organizativas no dominio da seguran¢a implementada
para assegurar pseudonimizagdo e a cifragem dos dados pessoais e a
capacidade de assegurar a confidencialidade, integridade, disponibilidade e

resiliéncia permanentes dos sistemas e dos servigos de tratamento.
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10. PRINCIPIOS NO AMBITO DO TRATAMENTO DE DADOS PESSOAIS

No ambito do tratamento de dados pessoais, a FDUL observa os seguintes principios
fundamentais:

. Principio da lealdade, licitude e transparéncia: os dados pessoais sdo objeto
de um tratamento licito, leal e transparente em relagao ao titular dos dados;

. Principio da limitagdo das finalidades: os dados pessoais sdo recolhidos para
finalidades determinadas, explicitas e legitimas, ndo sendo tratados posteriormente
de uma forma incompativel com essas finalidades;

. Principio da minimizagdo dos dados: os dados pessoais serdo adequados,
pertinentes e limitados ao que é necessario relativamente as finalidades para as
quais sao tratados;

. Principio da exatiddo: os dados pessoais serdo exatos e atualizados sempre
que necessario, sendo adotadas todas as medidas adequadas para que os dados
inexatos, tendo em conta as finalidades para que sao tratados, sejam apagados ou
retificados sem demora;

. Principio da limitagdo da conservagdo: os dados pessoais serdao conservados
de uma forma que permite a identificagao dos titulares apenas durante o periodo
necessario para as finalidades para as quais os dados sdo tratados;

. Principio da integridade e confidencialidade: os dados pessoais serdo tratados
de uma forma que garanta a sua seguranga, incluindo a protegdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruigdo ou danificagdo
acidental, sendo adotadas as medidas técnicas ou organizativas adequadas.
Enquanto responsavel pelo tratamento, a FDUL compromete-se a assegurar que o
tratamento dos dados dos titulares é feito no estrito cumprimento dos principios
mencionados, e que esta em condigdes de poder comprovar o cumprimento dos

mesmaos.
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11. FUNDAMENTACAO PARA TRATAMENTO DE DADOS PESSOAIS

A FDUL apenas trata dados pessoais sempre que se verifique, pelo menos, uma das

seguintes situagoes:

a)

b)

Consentimento do titular: quando o titular dos dados tiver dado o seu
consentimento para o tratamento dos seus dados pessoais, para uma ou
mais finalidades especificas, mediante expresso consentimento, que
indique uma manifestagdo de vontade livre, especifica, informada e
inequivoca de que o titular consente no tratamento dos seus dados. O
consentimento poderd ser obtido por quaisquer meios (incluindo
eletrénico), conservando a FDUL um registo do mesmo, como forma de
poder comprovar que o titular deu o seu consentimento para o
tratamento dos seus dados pessoais.

O titular dos dados tem o direito de retirar o seu consentimento a
qualquer momento, sendo que a retirada do consentimento nao
compromete a licitude do tratamento efetuado com base no
consentimento previamente dado.

Execugdo de contrato ou diligéncias pré-contratuais: quando o tratamento
for necessario para a execugio de um contrato no qual o titular dos dados
é parte, ou para diligéncias pré-contratuais a pedido do titular.

Nesta situa¢do, enquadram-se, a titulo exemplificativo, o tratamento de
dados pessoais dos docentes, colaboradores e prestadores de servigos da
FDUL no ambito da gestio da relagdo laboral estabelecida ou os
respetivos prestadores de servigos no dmbito da relacdo contratual.
Cumprimento de obrigagdo legal: quando o tratamento for necessario
para o cumprimento de uma obrigacdo juridica/legal. Nesta situagdo,
enquadra-se, por exemplo, o tratamento de dados pessoais para
cumprimento de obrigagdes legais que decorram de obriga¢des
declarativas & Seguranga Social, Administragdo Fiscal ou outras

Autoridades Administrativas, incluindo o Ministério da Tutela.
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Interesses vitais: quando o tratamento for necessario para a defesa de
interesses vitais do titular dos dados ou de outra pessoa singular,
exemplo, no caso de emergéncias médicas.

Interesse puiblico/autoridade publica: quando o tratamento for necessario
ao exercicio de fungdes de interesse publico. Por exemplo, na necessidade
de alertas junto da Direg¢do Geral de Satide. A FDUL é uma entidade
publica e a atividade educativa é conduzida pelo interesse publico, pelo
que grande parte da atividade tem essa fundamentagdo ainda que deva
ser avaliada em cada processo de tratamento.

Interesse legitimo: quando o tratamento for necessario para efeito dos
interesses legitimos prosseguidos pela Universidade ou por terceiros,
exceto se prevalecerem os interesses ou direitos e liberdades

fundamentais do titular que exijam a prote¢ao dos dados pessoais.

A FDUL pode tratar dados sensiveis nas seguintes condigoes:

a)

b)

Se o titular dos dados tiver dado o seu consentimento explicito para o
tratamento desses dados pessoais, para uma ou mais finalidades especificas;
Quando, nos termos da legislagao da Unido Europeia, da legislagdo nacional
ou de uma convengao coletiva, o tratamento for necessario para efeitos do
cumprimento de obrigagdes e do exercicio de direitos especificos da FDUL ou
do titular dos dados em matéria de legislagdo laboral, de seguranga social e
de protegao social;

Quando o tratamento for necessario para proteger os interesses vitais do
titular dos dados ou de outra pessoa singular, no caso de o titular dos dados
estar fisica ou legalmente incapacitado de dar o seu consentimento;

Se o tratamento se referir a dados pessoais que tenham sido manifestamente
tornados publicos pelo seu titular;

Se o tratamento for necessario a declaragao, ao exercicio ou a defesa de um
direito num processo judicial ou sempre que os tribunais atuem no exercicio

da sua fungdo jurisdicional;
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f] Se o tratamento for necessdrio por motivos de interesse piblico relevante,
com base no direito da Unido Europeia ou no direito nacional;

g) Se o tratamento for necessario para efeitos de medicina preventiva ou do
trabalho, para a avaliagdo da capacidade de trabalho do empregado, o
diagndstico médico, a prestagio de cuidados ou tratamentos de saide ou de
acdo social ou a gestdo de sistemas e servigos de saide ou de agdo social, com
base no direito da Unido Europeia ou no direito nacional ou por for¢a de um
contrato com um profissional de saude;

h) Se o tratamento for necessario por motivos de interesse publico no dominio
da satide ptblica, com base no direito da Unido Europeia ou no direito
nacional;

i) Seotratamento for necessdrio para fins de arquivo de interesse publico, para
fins de investigagio cientifica ou historica ou para fins estatisticos, com base

no direito da Unido Europeia ou no direito nacional.

12. FINALIDADES DE TRATAMENTO DOS DADOS PESSOAIS

Considerando a diversidade das suas areas de atuagado, a FDUL trata dados pessoais
para as seguintes finalidades:

* Dados financeiros - Para pagamento de renumeracéo dos seus colaboradores
e aquisicdo de servigos; gestio de pagamentos; rece¢do e tratamento de
propostas apresentadas em procedimentos aquisitivos; execugdo de
contratos estabelecidos com fornecedores.

s Procedimentos contratuais - Elaboragio de contratos, instruindo e
praticando os inerentes procedimentos técnico. Rece¢do e tratamento de
pedidos de suporte informatico; desenvolvimento de novas solugdes
informéticas para a comunidade académica;

* Recursos Humanos - Gestdo de recursos humanos (assiduidade e gestdo de
hordrios); processamento salarial; avaliagdo de desempenho; promogao da
seguranga, higiene e satide no trabalho; atribuigdo de beneficios sociais aos

trabalhadores;
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» Atividades desenvolvidas - Organizagdo de eventos no ambito dos seus
principios e estatutos, realizagdo de seguros de eventos junto de entidades
seguradoras, participagdo em eventos internacionais, cooperagdo com outras

Universidades homdlogas.

Sao exemplos de utilizagdo de dados pessoais por parte da FDUL: gestdo do processo
académico, comunicagao e informacgao, atividades de natureza estatistica.

A FDUL garante a confidencialidade de todos os dados pessoais sujeitos ao seu
tratamento, os quais sao submetidos a medidas de seguranga adequadas, que visam

impedir a sua perda, manipulagdo ou deterioragao.

13. PERIODO DE CONSERVACAO DOS DADOS PESSOAIS

Os dados pessoais sdo conservados apenas durante o periodo de tempo necessario
para a realizagdo das finalidades para as quais sdo tratados.

A FDUL cumpre os prazos maximos de conservagao legalmente estabelecidos. No
entanto, os dados poderado ser conservados por periodos mais longos, para fins de
interesse publico, cumprimento de finalidades distintas que possam subsistir, como,
por exemplo, o exercicio de um direito num processo judicial, fins de arquivo de
interesse publico, fins de investigagao cientifica ou histérica ou fins estatisticos,
aplicando - nesse caso - todas as medidas técnicas e organizativas adequadas para
a salvaguarda dos dados pessoais.

Essas garantias implicam a ado¢do de medidas técnicas e organizativas que visem
assegurar, nomeadamente, o respeito pelo principio da minimizagio dos dados e

pela pseudonimizagdo dos mesmos.
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14.RECOLHA DOS DADOS PESSOAIS

A FDUL pode recolher dados de forma direta (i.e., diretamente junto do titular dos
dados) ou de forma indireta (i.e., através de terceiros). A recolha pode ser feita
através dos seguintes canais:
= Recolha direta: presencialmente, por telefone, por e-mail, através das suas
plataformas (exemplo: FénixEDU e ERPublica SAP);
= Recolha indireta: através dos seus parceiros (exemplo: Universidades ou

Escolas Parceiras).

15. SEGURANCA DOS DADOS PESSOAIS

A FDUL adota as medidas de seguranca, técnicas e organizativas, necessdrias a
garantia da seguranga dos dados pessoais que lhe sejam fornecidos através dos
sistemas de informagéo que sdo implementados e geridos internamente, para evitar
a sua alteracdo, perda, tratamento e acesso ndo autorizado, tendo em conta o atual
estado da tecnologia, a natureza dos dados sujeitos a tratamento e os riscos a que
estdo expostos. A FDUL exige que as mesmas medidas de seguranca sejam aplicadas
por terceiros, internos ou externos a Universidade de Lisboa, fornecedores de
sistemas de informacao utilizados pela FDUL, tal como se detalha no ponto 18 deste
documento.
A FDUL confirma ainda que continuard a implementar as medidas referidas.
A FDUL garante a confidencialidade de todos os dados pessoais cujo tratamento tem
a sua responsabilidade.
Todos os dados sdo recolhidos com recurso a Servidores Seguros (minimo SSL de
128 bytes) que os encripta/codifica. Poderd verificar se o seu browser € seguro se o
simbolo do cadeado aparecer ou se o enderego comega com https em vez de http.
Perante cada operagio de tratamento de dados pessoais, a FDUL compromete-se a,
para além do exposto:

e Armazena-los em conformidade com medidas de seguran¢a adequadas a

integridade dos dados;
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e Garantir que os dados sado tratados exclusivamente pelos colaboradores cuja
intervencao seja efetivamente necessaria a satisfagdo da solicitagdo do titular
dos dados, estando sujeitos a obrigacdes de sigilo e de confidencialidade;

e Garantir que as entidades subcontratadas, em seu nome e por sua conta, para
tratar os dados pessoais recolhidos, apresentam, igualmente, garantias
suficientes de execugdo de medidas técnicas e organizativas adequadas a
conformidade das operagdes de tratamento de dados com o normativo legal

e regulamentar aplicavel.

16. DIREITOS DOS TITULARES

A FDUL assegura aos titulares dos dados o exercicio dos respetivos direitos, nos
termos da legislagdo aplicivel no ambito da protecdo de dados pessoais,
nomeadamente:

. Direito de acesso: o titular tem o direito de obter a confirmagédo de que os
dados pessoais que lhe dizem respeito sdo ou ndo objeto de tratamento e, sendo o
caso, o direito de aceder aos seus dados pessoais.

. Direito de retificagdo: o titular tem o direito de solicitar, a qualquer momento,
a retificagdo dos seus dados pessoais e, bem assim, o direito a que os seus dados
pessoais incompletos sejam completados, incluindo por meio de uma declaragao
adicional.

. Direito ao apagamento: o titular tem o direito de obter, 0 apagamento dos
seus dados quando se aplique um dos seguintes motivos: (i) os dados do titular
deixarem de ser necessarios para a finalidade que motivou a sua recolha ou
tratamento; (ii) o titular retirar o consentimento em que se baseia o tratamento dos
dados e ndo existir outro fundamento juridico para o referido tratamento; (iii) o
titular opor-se ao tratamento ao abrigo do direito de oposi¢do e nido existirem
interesses legitimos prevalecentes que justifiquem o tratamento; (iv) caso os dados
do titular sejam tratados ilicitamente; (v) caso os dados do titular tiverem de ser
apagados para o cumprimento de uma obrigacdo juridica a que a Universidade ou

subcontratante estejam sujeitos. Nos termos legais aplicaveis, a Universidade ndo
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tem a obrigagdo de apagar os dados do titular na medida em que o tratamento se
revele necessario ao cumprimento de uma obrigagdo legal a que esteja sujeita ou
para efeitos de declaragio, exercicio ou defesa de um direito em processo judicial.

) Direito a limitagdo: o titular tem o direito de obter a limita¢do do tratamento
dos seus dados se se aplicar uma das seguintes situagdes: (i) se contestar a exatidao
dos dados pessoais, durante um periodo que permita verificar a sua exatidao; (ii) se
o tratamento for ilicito e o titular se opuser ao apagamento dos dados, solicitando,
em contrapartida, a limitagdo da sua utilizagao; (iii) se ja ndo precisar dos dados do
titular para fins de tratamento, mas esses dados sejam requeridos pelo titular para
efeitos de declaragio, exercicio ou defesa de um direito num processo judicial.

. Direito de portabilidade: o titular tem o direito de receber os dados pessoais
que lhe digam respeito, num formato estruturado, de uso corrente e de leitura
automatica, e o direito de transmitir esses dados a outro responsavel pelo
tratamento, se: (i) o tratamento se basear no consentimento ou num contrato de que
o titular é parte e (ii) o tratamento for realizado por meios automatizados.

. Direito de oposigdo: o titular tem o direito de se opor a qualquer momento,
por motivos relacionados com a sua situagdo particular, ao tratamento dos dados
pessoais que lhe digam respeito que assente no exercicio de interesses legitimos
prosseguidos ou quando o tratamento for efetuado para fins que nao sejam aqueles
para os quais os dados pessoais foram recolhidos.

O titular dos dados dispde ainda do direito de apresentar reclamacdo junto da

Comissdo Nacional de Protegido de Dados (CNPD).

17. EXERCICIO DE DIREITOS PELO TITULAR

Os direitos podem ser exercidos pelo titular mediante contacto com a Faculdade de
Direito da Universidade de Lisboa, a qual dara resposta por escrito (incluindo por
meios eletrénicos) ao pedido do titular no prazo maximo de um més a contar da
recegdo do pedido, salvo em casos de especial complexidade e elevado niimero de
pedidos, em que esse prazo pode ser prorrogado até dois meses, através dos

seguintes meios:
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. Correio ou presencial, no seguinte enderego:
Faculdade de Direito da Universidade de Lisboa
Cidade Universitaria

Alameda da Universidade

1649-014 Lisboa

o Através de e-mail: rgpd@ulisboa.pt

O titular dos dados pode reclamar diretamente a Autoridade Nacional de Controlo
de Dados Pessoais, a Comissao Nacional de Prote¢ao de Dados (CNPD), utilizando os

contactos disponibilizados por esta entidade para o efeito (em www.cnpd.pt).

18. TRANSFERENCIA DE DADOS A TERCEIROS: SUBCONTRATANTES E
TERCEIROS

A Faculdade de Direito podera recorrer a Subcontratantes, que procederdo a
atividades de tratamento de dados pessoais por sua conta, designadamente, para o
desenvolvimento e gestdao dos seus sistemas informaticos, o que pode implicar o
acesso por essas entidades a dados pessoais dos seus Utilizadores. Contudo, os
terceiros subcontratados estardo obrigados a protecao de dados nos termos
expressamente previstos no RGPD, bem como por forga de acordo assinado com a
Faculdade de Direito destinado a por em pratica medidas adequadas a protegdo de
dados pessoais contra a destrui¢do, acidental ou ilicita, a difusdo, a alteragdo, a
divulgagdo, o acesso ndo autorizado ou contra qualquer outra forma de tratamento
ilicito. Tais terceiros ficardo ainda vinculados a deveres de sigilo profissional e

confidencialidade.
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Além das situacdes supra indicadas, a Faculdade de Direito s6 transmitira os dados
pessoais dos seus Utilizadores a terceiros, quando:
a) A isso for obrigada por forga de disposigdo legal e apenas na estrita medida
das suas obrigagdes; ou
b) Nos casos em que a lei expressamente o permita, nomeadamente se o
Utilizador autorizar expressa e especificamente tal transmissdo e for
devidamente informado, por escrito, sobre os destinatarios dos dados pessoais

e as finalidades dos dados transmitidos.

Subcontratantes: a FDUL podera recorrer a outras entidades por si contratadas
(subcontratantes), para em nome da Faculdade e de acordo com as instrugbes dadas
por esta, procederem ao tratamento dos dados do titular, em estrito cumprimento
do disposto no RGPD, na legislagio nacional em matéria de protecdo de dados
pessoais e na presente Politica:

. Os subcontratantes nio poderdo transmitir os dados do titular a outras
entidades sem que a FDUL tenha dado, previamente e por escrito, autorizagao para
tal, estando também impedidos de contratar outras entidades sem autorizagdo
prévia da Universidade.

. A FDUL compromete-se a assegurar que estes subcontratantes serdo apenas
entidades que apresentem garantias suficientes de execugdo das medidas técnicas e
organizativas adequadas, de forma a assegurar a privacidade dos dados dos titulares
e a defesa dos seus direitos.

. Todos os subcontratantes ficam vinculados a FDUL através de um contrato
escrito que inclui, o objeto e a duragdo do tratamento, a natureza e finalidade do
tratamento, o tipo de dados pessoais, as categorias dos titulares dos dados, os
direitos e obrigagdes das partes, incluindo o dever de confidencialidade, e as

medidas de seguranga a implementar.
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Terceiros: A FDUL estad vinculada a Lei e ao cumprimento dos procedimentos
administrativos e, nessa medida, obrigada a transmitir dados, incluindo dados

pessoais a outras entidades, nomeadamente, entre outros, a:

o Autoridade Tributaria;

. Seguranga Social e/ou Caixa Geral de Aposentagdes;

. Embaixadas;

. Corpos profissionais;

. Instituicdes de pesquisa;

. Companhias de seguros;

. Outras instituigdes publicas;

. Organismos de acreditagao do Ensino Superior;

. Organizagdes no quadro da Agdo Social no Ensino Superior;

. Universidades parceiras para fins do programa Erasmus, ou equiparados;
) Agéncias de Financiamento / Instituicbes Parceiras que submetem

candidaturas a financiamentos nacionais ou comunitarios.

Sempre que ocorra a partilha de informagdes pessoais com uma destas entidades, a
FDUL avaliard a necessidade de obtengdo, quando necessario, do respetivo
consentimento e tomara todas as medidas e/ou a¢des necessarias, para confirmar

que estas executardo as suas fungdes de acordo com os principios do RGPD.

19. POLITICA DE COOKIES

"Cookies" sdo pequenas etiquetas de software que sdo armazenadas nos
equipamentos de acesso através do navegador (browser), retendo apenas
informagdo relacionada com as preferéncias, nido incluindo, como tal, os dados
pessoais. Os cookies servem para ajudar a determinar a utilidade, interesse e o
nimero de utilizagdes dos websites, permitindo uma navegagdo mais rapida e
eficiente, eliminando a necessidade de introduzir repetidamente as mesmas

informagdes.
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O objetivo principal dos cookies ¢é o de reconhecer o utilizador, cada vez que acede
ao portal académico

A Faculdade de Direito utiliza cookies no seu portal académico
https://fenix.fd.ulisboa.pt para melhorar o desempenho e a experiéncia do
utilizador.

0 acesso e navegagio no portal académico https://fenix.fd.ulisboa.pt, ou a utilizagdo
dos seus servigos, implica a aceitagio dos termos e condi¢des da Politica de
Privacidade.

A FDUL utiliza cookies para facilitar e proporcionar uma melhor experiéncia de
navegacdo, sendo responsdvel pelo tratamento dos dados obtidos através dos
cookies, proprios e de terceiros, através do seu portal académico
https://fenix.fd.ulisboa.pt, cabendo-lhe a decisdo sobre o objetivo, conteudo e uso
desse tratamento.

Os cookies utilizados pela Faculdade de Direito observam os principios da
anonimidade e confidencialidade e tém como tnica finalidade reconhecer o
utilizador, ndo sendo utilizados em caso algum para recolher informagdo que
identifique o utilizador, nem para finalidades de marketing direto. Os cookies
ajudam o portal académico https://fenix.fd.ulisboa.pt a reconhecer o dispositivo do
utilizador da préxima vez que este a visita. Quando acede ao portal académico, o
utilizador aceita expressamente o uso deste tipo de cookies nos seus dispositivos. Se
os desativar, a navegacdo podera nio ser otimizada e algumas das funcionalidades
do site poderio ser afetadas.

Nos termos legais, a FDUL informa que o utilizador pode configurar o browser para
gerir e manter a sua privacidade e seguranga em relagdo aos cookies. Por
conseguinte, pode bloquear cookies através das ferramentas de configuragdo do
browser que utilize.

Para a FDUL, o utilizador aceita o uso de cookies na eventualidade de continuar a
navegar na presente pagina, sem ter procedido a respetiva desativagdo. As

defini¢des de cookies podem ainda ser alteradas nas preferéncias do seu navegador
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20. VIOLACAO DE DADOS

Em caso de violagdo de dados pessoais, e na medida em que tal violagdo seja
suscetivel de resultar num risco elevado para os direitos e liberdades do titular, o
Encarregado de Protecdo de Dados notificard a autoridade de controlo nacional
dessa violagdo, bem como comunicara a violagao ao titular dos dados, até 72 horas
ap6s ter tido conhecimento da mesma.

Nos termos do RGPD, a comunicagao ao titular ndo é exigida nos seguintes casos:

. Caso a FDUL tenha aplicado medidas de protegao adequadas, tanto técnicas
como organizativas, e essas medidas tenham sido aplicadas aos dados pessoais
afetados pela violagdo de dados pessoais, especialmente medidas que tornem os
dados pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a
esses dados, tais como a cifragem;

. Caso FDUL tenha tomado medidas subsequentes que assegurem que o
elevado risco para os direitos e liberdades do titular ja4 ndo é suscetivel de se
concretizar; ou

. Se a comunicagdo ao titular implicar um esforgo desproporcionado para a
Universidade, caso em que esta fard uma comunicagdo publica ou tomara uma

medida semelhante através da qual o titular sera informado.
Qualquer violagao de dados pessoais, cujo tratamento seja da responsabilidade da

FDUL, podera ser reportada através dos seguintes meios:

. Através de e-mail, a remeter para rgpd@ulisboa.pt

Documento atualizado em janeiro de 2023
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