FACULDADE DE DIREITO
Universidade de Lisboa

Ficha de unidade curricular

Curso de Mestrado em Ciéncias Juridico-Forenses
(2.2 Ciclo)
2.2 Semestre

Unidade curricular
| Direito Penal V |

Docente responsavel e respetiva carga letiva na unidade curricular (preencher o nome completo)
| Paulo Manuel Mello de Sousa Mendes - 2 horas |

Outros docentes e respetivas cargas letivas na unidade curricular

Objetivos de aprendizagem (conhecimentos, aptiddes e competéncias a desenvolver pelos estudantes)

A Lei n.2 109/09 (Lei do Cibercrime) transpds para a ordem juridica interna a Decisdo-Quadro relativa a ataques
contra sistemas de informagdo e adaptou o Direito interno a Convencdo sobre Cibercrime. Sdo objetivos do presente
curso fornecer uma visdo pormenorizada e critica da Lei do Cibercrime, quer no plano substantivo (crimes
informaticos), quer no plano adjetivo (normas processuais e probatorias).

Conteudos programaticos
Titulo I - APRESENTACAO DA DISCIPLINA

O programa

Os instrumentos internacionais e supranacionais
A jurisprudéncia do TEDH

A jurisprudéncia do TJUE

Os direitos estrangeiros e o direito comparado

A Lei do Cibercrime

Titulo II - O CIBERCRIME

Os crimes informaticos da Lei do Cibercrime

Os crimes informaticos do Cédigo Penal

Os crimes cometidos por meio de um sistema informatico

Os crimes em relagdo aos quais seja necessario proceder a recolha de prova em suporte eletrénico

Titulo I1I - OS CRIMES INFORMATICOS EM ESPECIAL

A falsidade informatica (art. 3.2 LCib) vs. a falsificacdo de documento (art. 256.2 CP)

0 dano relativo a programas e outros dados informaticos (art. 4.2 LCib) vs. o crime de dano (art. 212.2 CP)
A sabotagem informatica (art. 5.2 LCib) vs. o crime de dano em instalagdes e perturbagdo de servigos (art. 277.2/1 d)
CP) e o crime de sabotagem (art. 329.2 CP)

0 acesso ilegitimo (art. 6.2 LCib)

A intercecdo ilegitima (art. 7.2 LCib)

A reprodugio ilegitima de programa protegido (art. 8.2 LCib)

A devassa por meio de informatica (artigo 193.2 CP)

A burla informatica (artigo 221.2 CP) vs. a burla classica (art. 217.2 CP)

Os problemas do concurso de normas e do concurso de infra¢des

A responsabilidade penal das pessoas coletivas e equiparadas (art. 9.2 LCib)

A perda de bens (art. 10.2 LCib) e a perda alargada
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Titulo IV - A PROVA DIGITAL

0 conceito e as especificidades da prova digital

0 quadro legal vigente entre o CPP, a Lei do Cibercrime e a Lei n.2 32/2008, de 17 de julho
Ajurisprudéncia do TJUE em matéria de conservagio de dados de trafego

A preservacao expedita de dados (art. 12.2 LCib)

A revelagdo expedita de dados de trafego (art. 13.2 LCib)

A injungao para apresentagao ou concessao do acesso a dados (art. 14.2 LCib)

A pesquisa e apreensio de dados informaticos (arts. 15.2 e 16.2 LCib)

A apreensio de correio eletronico e de registos de comunicagdes de natureza semelhante (art. 17.2 LCib)
A interce¢do de comunicacdes (art. 18.2 LCib)

As agdes encobertas digitais (art. 19.2 LCib)

A monitorizacdo on-line e a falta de norma habilitante

A investigacao criminal na Dark Web

A utilizacao de armadilhas digitais

A prova digital obtida por particulares e investigadores privados

TITULO V - A CADEIA DE CUSTODIA DIGITAL

A cadeia de custddia e a validade da prova

0 valor da privacidade defronte da recolha de prova digital (art. 8.2 CEDH)
Ajurisprudéncia do TEDH

As Federal Guidelines for Searching and Seizing Computers

A jurisprudéncia norte-americana

A Plain View Doctrine e a Cyberplain View

TITULO V - A COOPERACAO JUDICIARIA INTERNACIONAL

0 acesso unilateral a dados armazenados em sistemas informaticos localizados no estrangeiro
0 ambito da cooperagio judiciaria internacional

TITULO VI - A INTELIGENCIA ARTIFICIAL APLICADA AO DIREITO

Os sistemas periciais de auxilio a decisdo judicial

A representacio e a formalizacdo do conhecimento juridico

Os Big Data e a investiga¢do criminal

A mineragdo de dados relevantes para a questdo de facto

Os sistemas de apoio a motivagio da questdo de direito

Os sistemas automaticos de decisdo judicial e o problema do juiz-robo

TITULO VII - 0S AGENTES INTELIGENTES E A RESPONSABILIDADE

As maquinas e a responsabilidade
Os veiculos auténomos e o direito penal

Demonstracdo da coeréncia dos contetidos programaticos com os objetivos da unidade curricular

O programa visa estruturar a matéria do Cibercrime e da Prova Digital de maneira a dar conta da sua complexidade
teorica e do seu relevo para a pratica juridica.

0 programa esta feito de forma a dar uma visdo global da matéria, mas ndo foi concebido no pressuposto de que todos,
nem sequer a maioria dos assuntos tenham de ser escolhidos pela turma para a elaboracdo dos relatérios individuais.
Pelo contrario, o programa esta construido como se fosse uma lista de temas sugeridos aos alunos para os relatdrios.
Naturalmente, os temas escolhidos pelos alunos poderio variar de um para outro ano letivo. As escolhas até poderio
extravasar dos temas do programa, desde que mantenham com estes alguma relacdo forte e sejam suficientemente
fundamentadas. Ainda assim, o programa servira de cenario para que as escolhas dos alunos nio reflitam somente as
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suas pré-compreensdes sobre os temas da cibercriminalidade e da prova digital, mas revelem ja abertura as discussées
contemporaneas nestas tematicas.

Tal abertura as discussdes contemporaneas é, ademais, garantida pela lecionagio obrigatéria de alguns dos temas
estruturantes do programa pelo professor regente ou por especialistas convidados.

A aplicacdo do programa promove a constituicdo de um acervo que € acessivel - designadamente através da criacdo de
uma pasta coletiva na Dropbox - a todos os alunos da turma desde a fase dos projetos de investigacdo até a versio
consolidada dos mesmos, ndo obstante os relatdrios serem trabalhos rigorosamente individuais. O facto de a turma
conhecer os projetos de investigacdo em curso ndo prejudica a desejavel competitividade cientifica entre todos os
alunos, uma vez que os temas escolhidos sdo diferentes, a menos que possa haver interesse cientifico e pratico no
tratamento paralelo de distintas facetas dos mesmos temas. Por exemplo, um aluno podera tratar dos aspetos
tecnoldgicos da monitorizacdo on-line (considerando que os alunos do Curso de Mestrado em Seguranca de
Informacgdo e Direito no Ciberespago ndo sdo licenciados em Direito) e outro podera tratar da questido da falta de
norma habilitante expressa para a monitorizagido on-line na ordem juridica portuguesa (considerando que o alunos do
Curso de Mestrado em Direito e Pratica Juridica dominam naturalmente a problematica juridica em causa).

Terminada a avaliagio dos alunos, o regente incentiva a publicagdo dos melhores relatdrios em revistas que tenham
revisdo por pares (peer review), nacionais ou estrangeiras. A publicacido contribuira para o crescimento da massa
critica que ja vai existindo entre nés no dominio da cibercriminalidade e da prova digital, além de que acalentara nos
alunos uma atitude de maior ambigio cientifica, num contexto em que os resultados dependem sobremaneira do
empenhamento de cada qual.

Metodologias de ensino (avaliacdo incluida)

Nos termos do n.2 1 do artigo 30.2 do Regulamento do Mestrado e do Doutoramento (a partir do ano letivo 2018-
2019), a avaliagdo numa UC do Mestrado em Direito e Pratica Juridica compreende os seguintes elementos de aferigio
de conhecimentos:

a) Uma prova escrita de avaliagdo final obrigatoria;

b) Outros elementos de avaliacdo, escrita e/ou oral, a determinar pelo docente responsavel pela UC.

Nos termos do n.2 2 do artigo 30.2 do Regulamento, a classificacdo final decorre da atribuicdo de 50 % da ponderacdo a
prova escrita e os restantes 50 % sdo preenchidos pelos elementos de avaliagdo determinados pelo docente
responsavel pela UC, incluindo a assiduidade as aulas.

Na falta de definicdo, pelo docente responsavel pela UC, da assiduidade minima relevante, funciona como critério
supletivo o da frequéncia, pelo estudante, de, pelo menos, metade das aulas. E sempre realizada a chamada no final de
cada aula e sdo registadas as auséncias, vulgo “faltas”. E permitida a entrada de alunos no decurso da aula, embora com
expressa adverténcia de que tal deve ser evitado.

Na UC de Direito Penal V, é elemento da avaliagdo um relatério escrito final a apresentar por cada um dos estudantes
inscritos, sendo tomadas em consideragio para efeitos da avaliagdo também as pré-apresentacdes e apresentacoes
orais dos relatérios ao longo do semestre letivo.

Também é avaliada a participacio oral espontdnea dos estudantes durante as aulas.

Demonstracdo da coeréncia das metodologias de ensino com os objetivos de aprendizagem da unidade curricular

Os tempos letivos, num total de cerca de 15 aulas com a duragao de 2 horas por sessao, seguem um modelo de aulas
tedrico-praticas. A aula introdutédria inclui apresentacdo do programa e método de ensino. As seguintes seis aulas
estdo a cargo do regente e de especialistas convidados. H4a ainda uma aula dedicada ao método de elaboragio de
relatdrios cientificos. Nesta aula, o regente faculta aos alunos um modelo de folha de apoio (handout) para a pré-
apresentacdo e um formato-padrio (template) para o relatério, os quais ficam imediatamente disponiveis na DropBox
criada especificamente para a turma na UC de Direito Penal V do Mestrado em Direito e Ciéncia Juridica. A utilizacdo de
um formato-padrio facilita a harmonizacdo formal de todos os trabalhos e faculta instrugdes minimas sobre como
fazer um trabalho de ciéncia juridica.

As restantes aulas sdo preenchidas pela discussdo dos trabalhos dos alunos.

Bibliografia principal

Titulo I - APRESENTACAO DA DISCIPLINA
a) O programa

ASCENSADO, José de Oliveira,
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(2001) Estudos sobre Direito da Internet e da Sociedade da Informagdo, Coimbra: Almedina.
CADOPPI, Alberto, CANESTRARI, Stefano, MANNA, Adelmo, e PAPA, Michele,

(2019) Cybercrime, Milano: UTET.
CASEY, Eoghan,

(2011) Digital Evidence and Computer Crime - Forensic Science, Computers, and the Internet, 3.2 ed., San Diego:
Elsevier Science Publishing.

HILGENDOREF, Eric, e VALERIUS, Brian,

(2012) Computer- und Internetstrafrecht - Ein Grundriss, 2.2 ed., Heidelberg/Dordrecht/London/New York:
Springer.

KERR, Orin S,,
(2018) Computer Crime Law, 4.2 ed., St. Paul, MN: West Academic Publishing.
MARQUES, Garcia, e MARTINS, Lourengo,
(2006) Direito da Informdtica, 2.2 ed., Coimbra: Almedina (1.2 ed., 2001).
REED, Chris,

(2011) Computer Law, 7.2 ed., Oxford: Oxford University Press.

REINDL, Susanne,
(2004) Computerstrafrecht im Uberblick, Wien: Facultas Verlags- und Buchhandels.
VENANCIO, Pedro Dias,

(2011) Leido Cibercrime - Anotada e Comentada, Coimbra: Coimbra Editora.

b) Os instrumentos internacionais e supranacioais

CAEIRO, Pedro,

(2012) «A jurisdicdo penal da Unido Europeia como meta-jurisdigdo: em especial, a competéncia para legislar
sobre as bases de jurisdicdo nacionais», in: AA.VV., Estudos em Homenagem ao Prof. Doutor José
Joaquim Gomes Canotilho, vol. I1I, Coimbra: Coimbra Editora, pp. 179-210.

(2014) «A coeréncia dos sistemas penais nacionais em face do direito europeu», in: AA.VV., O Espago de
Liberdade, Seguranca e Justica da EU - Desenvolvimentos Recentes (org.: Constan¢a Urbano de Sousa),
Lisboa: Ediual, 2014, pp. 241-255.

MITTAL, Sandeep, e SHARMA, Priyanka,

(2017) «A Review of International Legal Framework to Combat Cybercrime», International Journal of
Advanced Research in Computer Science, pp. 1372-1374.
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c) Ajurisprudéncia do TEDH

Robathin vs. Austria 2012.

Bernh Larsen Holding As vs. Norway 2013.

Sérvulo & Associados - Sociedade de Advogados, RL e Outros vs. Portugal 2015.
Trabajo Rueda vs. Spain 2017.

Ivashchenko vs. Russia 2018.

d) Ajurisprudéncia do TJUE

Digital Rights Ireland (Casos C-293/12 e C-594/12).

Tele2 Sverige e Watson (Casos C-203/15 e C-698/1).

e) Osdireitos estrangeiros e o direito comparado

(2019) Cybercrime (org.: Alberto Cadoppi, Stefano Canestrari, Adelmo Manna e Michele Papa), Milano: UTET.
CUELLAR SERRANO, Nicolas Gonzalez,

(2008) «Garantias constitucionales de la persecucidn penal en el entorno digital», in: AA.VV., Prueba y Proceso
Penal - Andlisis especial de la prueba prohibida en el sistema espariol y en el derecho comparado (org.:
Juan Luis Gémez Colomer), Valencia: Tirant lo Blanch.

FACCIOLA, John M., e BARRET, Lindsey,

(2016) «Law of the Foal: Careful Steps Towards Digital Competence in Proposed Rules 902(13) and
902(14)», Georgetown Law Technology Review, n.2 6, pp. 6-16.

FEHR, Colton,

(2018) «Digital Evidence and the Adversarial System: A Recipe for Disaster?», Canadian Journal of Law &
Technology, vol. 16, n.2 2, pp. 443-468.

FORGO, Kikolaus, HAWELLEK, Christian, KNOKE, Friederike, e STOKLAS, Jonathan,

(2005) «The Collection of Electronic Evidence in Germany: A Spotlight on Recent Legal Developments and
Court Rulings», in: AA.VV., New Technology, Big Data and the Law (org.: Marcelo Corrales, Mark
Fenwick e Nikolaus Forgd), Singapore: Springer, 2017, pp. 251-280.

GLESS, Sabine, e MARTIN, Jeannine,

(2013) «The comparative method in European Courts: A comparison between the CJEU and EctH», Bergen
Journal of Criminal Law and Criminal Justice, n.2 1, pp. 36-52.
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KERR, Orin S,

(2005) «Digital Evidence and the New Criminal Procedure», Columbia Law Review, vol. 105, n.2 279, pp. 443-
468.

(2015) «Search Warrants in an Era of Digital Evidence», Mississippi Law Journal, vol. 75, pp. 85-145.

(2015) «Executing Warrants for Digital Evidence: The Case for Use Restrictions on Nonresponsive Data»,
Texas Tech Law Review, vol. 48, n.2 1, pp. 1-36.

ROSCINI, Marco,

(2016) «Digital Evidence as a Method of Proof Before the International Court of Justice», Journal of Conflict and
Security Law 21, pp. 541-554.

SCHUH, Daniel,

(2012) Computerstrafrecht im Rechtsvergleich - Deutschland, Osterreich, Schweiz, Berlin: Duncker & Humblot.

f) AlLeido Cibercrime

ASCENSADO, José de Oliveira,

(2001) «Criminalidade Informatica», in: AA.VV., Direito da Sociedade da Informagdo, vol. II, Coimbra Editora,
pp. 203-228.

(2012) «O cibercrime», in: AA.VV., Direito Penal Econémico e Financeiro — Conferéncias do Curso Pos-Graduado
de Aperfeicoamento (org.: Maria Fernanda Palma, Augusto Silva Dias e Paulo de Sousa Mendes),
Coimbra: Coimbra Editora, pp. 307-327.

VENANCIO, Pedro Dias,
(2011) Lei do Cibercrime - Anotada e Comentada, Coimbra: Coimbra Editora.
VERDELHO, Pedro,

(2015) «Lei do Cibercrime», in: AA.VV., Enciclopédia de Direito e Seguranga (coord. Jorge Bacelar Gouveia E
Sofia Santos), Coimbra: Almedina, pp. 255-263.

(2010) «Anotacdo a Lei n.2 109/2009, de 15 de setembro», in AA.VV., Comentdrio das Leis Penais
Extravagantes, vol. I (org.: Paulo Pinto de Albuquerque e José Branco), Lisboa: Universidade Catdlica
Editora.

(2009) «A nova Lei do Cibercrime», Scientia Ivridica 320, pp. 717-749.
VERDELHO, Pedro, BRAVO, Rogério, e ROCHA, Manuel Lopes,

(2003) Leis do Cibercrime, vol. 1, Lisboa: Centro Atlantico.

Titulo II - O CIBERCRIME

a) Os crimes informaticos da Lei do Cibercrime
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Ver o Titulo III, alineas a) a f).

b) Os crimes informaticos do Cédigo Penal

Ver o Titulo III, alineas g) e h).

c) Os crimes cometidos por meio de um sistema informatico

KING, T.C., AGGARWAL, N., TADDEO, M. et al,,

(2020) «Artificial Intelligence Crime: An Interdisciplinary Analysis of Foreseeable Threats and Solutions», Sci
Eng Ethics, No. 26, pp. 89-120.

WIENER, Asaf,

(2015) «Virtual Crimes, Actual Threats: Deterring National Security Offenses Committed Through
Cyberspace», Journal of Law and Cyber Warfare, vol. 4, Issue 2, pp. 1-23.

d) Os crimes em relacdo aos quais seja necessario proceder a recolha de prova em suporte eletrénico

AAVV,

(2018) Cibercriminalidade e Prova Digital - Jurisdigdo Penal e Processual Penal (org.: CE]), Lisboa: Colegao
Formacdo Continua (ebook).

Titulo III - 0S CRIMES INFORMATICOS

a) A falsidade informatica (art. 3.2 LCib) vs. a falsificacao de documento (art. 256.2 CP)

MONIZ, Helena Isabel Gongalves,

(1993) O crime de falsificagdo de documentos - Da falsificacdo intelectual e da falsidade em documento,
Coimbra: Almedina.

NUNES, Duarte Alberto Rodrigues,

(2017) «O crime de falsidade informatica», Revista Julgarenline, pp. 1-53. Publicagdo online (consultado em
10.02.2020).

VENANCIO, Pedro Dias,

(2010) «O crime de falsidade informatica», JusNet 120. Publica¢io online: http://jusjornal.wolterskluwer.pt
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(consultado em 10.02.2020).

b) O dano relativo a programas e outros dados informaticos (art. 4.2 LCib) vs. o crime de dano (art.
212.2CP)

NUNES, Duarte Alberto Rodrigues,

(2018) «O crime de dano relativo a programas ou outros dados informaticos», Revista do Ministério Publico,
n.2 153, pp. 141-165.

SALVADOR], Ivan,

(2014) «Los delitos de dafios informaticos en el Cédigo Penal italiano», Derecho Penal Contempordneo -
Revista Internacional, n.2 47, pp. 87-119.

c) A sabotagem informatica (art. 5.2 LCib) vs. o crime de dano em instalacdes e perturbacio de
servigos (art. 277.2/1 d) CP) e o crime de sabotagem (art. 329.2 CP)

ASCENSADO, José de Oliveira,

(2012) «O cibercrime», in: AA.VV., Direito Penal Econémico e Financeiro — Conferéncias do Curso Pos-Graduado

de Aperfeicoamento (org.: Maria Fernanda Palma, Augusto Silva Dias e Paulo de Sousa Mendes),
Coimbra: Coimbra Editora, pp. 307-327.

VENANCIO, Pedro Dias,

(2011) Lei do Cibercrime — Anotada e Comentada, Coimbra: Coimbra Editora.

d) O acesso ilegitimo (art. 6.2 LCib)

COLEMAN, Gabriella,

(2015) Hacker, Hoaxer, Whistleblower, Spy - The Many Faces of Anonymous, 1.2 reimp., London/New York:
Verso (1.2 ed., 2014).

e) Aintercepcio ilegitima (art. 7.2 LCib)

ASCENSADO, José de Oliveira,

(2012) «O cibercrime», in: AA.VV., Direito Penal Econémico e Financeiro — Conferéncias do Curso Pés-Graduado

de Aperfeicoamento (org.: Maria Fernanda Palma, Augusto Silva Dias e Paulo de Sousa Mendes),
Coimbra: Coimbra Editora, pp. 307-327.

VENANCIO, Pedro Dias,

(2011) Lei do Cibercrime — Anotada e Comentada, Coimbra: Coimbra Editora.
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f) Areproducio ilegitima de programa protegido (art. 8.2 LCib)

VENANCIO, Pedro Dias,
(2011) Lei do Cibercrime — Anotada e Comentada, Coimbra: Coimbra Editora.
ASCENSADO, José de Oliveira,

(2012) «O cibercrime», in: AA.VV., Direito Penal Econémico e Financeiro — Conferéncias do Curso Pés-Graduado
de Aperfeicoamento (org.: Maria Fernanda Palma, Augusto Silva Dias e Paulo de Sousa Mendes),
Coimbra: Coimbra Editora, pp. 307-327.

g) Aburlainformatica (artigo 221.2 CP) vs. a burla classica (art. 217.2 CP)

AAVV,

(1999) Comentdrio Conimbricense do Cédigo Penal (org.: Jorge de Figueiredo Dias), Tomo II, Coimbra:
Coimbra Editora.

ASCENSADO, José de Oliveira,
(2012) «O cibercrime», in: AA.VV., Direito Penal Econémico e Financeiro — Conferéncias do Curso Pés-Graduado

de Aperfeicoamento (org.: Maria Fernanda Palma, Augusto Silva Dias e Paulo de Sousa Mendes),
Coimbra: Coimbra Editora, pp. 307-327.

VENANCIO, Pedro Dias,

(2011) Lei do Cibercrime — Anotada e Comentada, Coimbra: Coimbra Editora.

h) A devassa por meio de informatica (artigo 193.2 CP)

AAVV,

(2012) Comentdrio Conimbricense do Cédigo Penal (org.: Jorge de Figueiredo Dias), Tomo I, 2.2 ed., Coimbra:
Coimbra Editora.

ALBUQUERQUE, Paulo Pinto de,

(2015) Comentdrio do Cédigo Penal a luz da Constituigcdo da Reptblica e da Convengdo Europeia dos Direitos do
Homem, 3.2 ed., Lisboa: Universidade Catolica Editora.

i) Os problemas do concurso de normas e de infracées

CORREIA, Eduardo Henriques da Silva,
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(1996) A Teoria do Concurso em Direito Criminal, 2.2 reimp., Coimbra: Almedina.
D’ALMEIDA, Luis Duarte,

(2004) O «Concurso de Normas» em Direito Penal, Coimbra: Almedina.
DIAS, Jorge de Figueiredo,

(2019) Direito Penal - Parte Geral, Tomo I (Questdes Fundamentais, A Doutrina Geral do Crime), 3.2 ed,
Coimbra: Gestlegal.

MOUTINHO, José Lobo,

(2005) Da unidade a pluralidade dos crimes no Direito Penal Portugués, Lisboa: Universidade Catdlica.

j) Aresponsabilidade penal das pessoas coletivas e equiparadas (art. 9.2 LCib)

MENDES, Paulo de Sousa,

(2003) «A responsabilidade de pessoas coletivas no ambito da criminalidade informatica em Portugal», in:
AA.VV,, Direito da Sociedade da Informagdo (org.: José de Oliveira Ascensido), vol. IV, Coimbra: Coimbra
Editora, pp. 385-404.

k) A perdade bens (art. 10.2 LCib) e a perda alargada

CAEIRO, Pedro,

(2011) «Sentido e funcdo do instituto da perda de vantagens relacionadas com o crime no confronto com
outros meios de prevencio da criminalidade rediticia (em especial, os procedimentos de confisco in
rem e a criminalizacdo do enriquecimento ‘ilicito’)», Revista Portuguesa de Ciéncia Criminal, Ano 21,
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