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I
Hipétese

Enganado por uma pagina web falsa, Belmiro julgou ter acedido ao site do seu banco para
efectuar um pagamento online, inseriu os respectivos codigos de acesso que foram interceptados por
Carlos, o criador da pagina web falsa.

Na posse desses dados, Carlos usou-os para aceder a conta bancaria de Belmiro, a partir da
qual ordenou a transferéncia de €10.000 para a conta bancéria de Elsa, a sua namorada, conforme
previamente combinado entre ambos.

Além disso, Carlos inseriu no cartio de crédito de Elsa os dados informaticos relativos a
conta bancdria de Belmiro. Elsa utilizou o seu cartio de crédito, com os dados informaéticos relativos
a conta bancaria de Belmiro, para efectuar uma compra numa ourivesaria no valor de €7.500.

Por quantos crimes e por quais deverd o Ministério Piblico deduzir acusacdo contra Carlos e Elsa?

Carlos: 6 valores; Elsa: 3 valores

II

Recolha de prova do Facebook e sua juncio aos autos

Considere o Sumdrio do Acérddo do Tribunal da Relacdo do Porto de 13.04.2016, proc. n.°
471/15.0T9AGD-A.P1, Relator Renato Barroso:

“I - O documento obtido através de recolha de prova em suporte eletrénico consubstanciando uma
impressao de uma publicacio realizada pelo arguido no mural do seu perfil de Facebook, que opera
através da internet e no Ambito de um sistema informdtico, é regulado pela lei do cibercrime.

II - Tal publicacio ndo reveste o caracter de comunicacio semelhante a correio eletronico na
medida em que foi colocado pelo proprio num perfil, publico, acessivel, livre e
indiscriminadamente a qualquer pessoa que tenha perfil nessa rede social.

III - Todavia a sua juncdo aos autos estd sujeita aos mecanismos do art. 16.2/1 e 3 da Lei do
Cibercrime (Lei 109/2009 de 15/9).

IV - Caso tal documento contenha dados que sejam susceptiveis de revelar dados pessoais ou
intimos, que possam pdr em causa a privacidade de uma pessoa, devem ser apresentados, sob pena

de nulidade, ao juiz que decidird da sua juncio tendo em conta os interesses do caso concreto”.



Agora atente no Sumdrio do Acérddo do Tribunal da Relacdo do Porto de 5.04.2017, Proc. n.°
671/14.0GAMCN.P1, Relator Moreira Ramos:

“I - O Facebook ¢ uma rede social que funciona através da internet, operando no ambito de um
sistema informatico pelo que a recolha de prova estd sujeita a Lei do Cibercrime - DL 109,/2009 de
15/9.

I1 - Constitui prova legal a copia de informacio que alguém publicita no seu mural do Facebook
sem restricdo de acesso.

III - S6 est4 sujeita a disciplina do art.° 16.2/1 e 3 da Lei do Cibercrime a apreensiao da informacio

original inserta na plataforma, esteja ou nio disponivel”.

Responda fundamentadamente as seguintes questdes:

1. Qual dos acérdios tem razio e porqué! (4 valores)

2. Estando em causa a apreensio da informacio original inserta na plataforma do Facebook
quem deve ordené-la ou autorizi-la e quem, porventura, decide da sua juncio aos autos? (3
valores)

3. Se faltar a autorizacio legalmente exigida para a apreensdo e/ou juncio aos autos de dados

informaticos, qual a consequéncia? (2 valores)

Apreciacio Global (sistematizacio e nivel de fundamentacio das respostas, capacidade de
sintese, clareza de ideias e correccio da linguagem): 2 valores.

Os exames com caligrafia ilegivel ndo serdo corrigidos.



TOPICOS DE CORRECCAO
I

1. Responsabilidade juridico-penal de Carlos

a) Criacdo da pagina web falsa relativa a uma instituicio bancaria verdadeira: crime de

falsidade informatica (artigo 3.°/1 da LCib):

Carlos, com intencio de provocar engano nas relacoes juridicas, introduziu dados informaticos
e produziu dados nao genuinos (a pagina web falsa) com a intencio de que os mesmos fossem
usados como genuinos para finalidades juridicamente relevantes (realizacio de pagamentos e
operacoes bancdrias) pelos clientes do banco em causa. A pagina web criada parece ser efectivamente
idonea para o efeito.

Crime doloso, com duplo elemento subjectivo especial da ilicitude, que acresce ao dolo de
realizacio da conduta tipica.

Crime material ou de resultado, consistindo este na producio, espacio-temporalmente separada
da accio tipica, de dados ou documentos informaticos nao genuinos, idéneos a ser tomados como
verdadeiros no trafico juridico probatorio.

Crime de dano quanto ao bem juridico da operacionalidade e integridade de dados e programas
informaticos; crime de perigo face ao bem juridico da fé publica nos dados e documentos

informaticos no trifico juridico-electronico probatério.

b) Captacio dos dados relativos a conta bancaria de Belmiro e dos codigos de acesso a

mesma: crime de intercepcio ilegitima (artigo 7.° da LCib)

Carlos, sem permissio legal e sem autorizacio de Belmiro (titular do direito do sistema ou de
parte dele), através de meios técnicos, interceptou transmissdes de dados informdticos provenientes
do sistema informatico de que Belmiro é titular.

Crime doloso e de dano para a integridade, seguranca e confidencialidade dos dados e sistemas
informaticos; crime de resultado espdcio-temporalmente destacado da conduta tipica, que se traduz

na efectiva intercepcio dos dados.

c¢) Usando os dados bancarios e os cddigos de acesso a conta bancaria de Belmiro, acedeu
ao sistema informatico do banco em que se encontra alojada a conta de Belmiro: crime
de acesso ilegitimo a um sistema informatico (artigo 6.°/1 e 4, al. a), da LCib)

Crime doloso, de dano da seguranca e confidencialidade dos sistemas informaticos; crime de

resultado, consistente no efectivo acesso nio autorizado a um dado sistema informdtico ou a parte

dele.



d) Uso dos dados bancarios de Belmiro e dos codigos de acesso a respectiva conta para
realizar uma transferéncia no valor de €10.000 para a conta bancaria de Elsa: crime de
abuso de dados de pagamento (artigo 225.°/1, al. d), e 5, al. a), do CP)

Carlos, com intencio de obter para si e para terceiro (Elsa) enriquecimento ilegitimo, usou
dolosamente dados respeitantes a dispositivo incorpdreo que permite o acesso a sistema de
pagamento, e determinou a transferéncia de moeda, causando desse modo prejuizo patrimonial de
valor elevado (porque superior a €5.100 - artigo 202.°, al. a), do CP) a Belmiro.

Crime doloso a que acresce um elemento subjectivo especial respeitante a um resultado nio
compreendido no tipo objectivo (o enriquecimento ilegitimo). Logo, trata-se de um crime de
resultado cortado ou parcial.

Crime de resultado, que se exprime na provocacio de um prejuizo patrimonial. Crime de dano
para o patrimonio.

Através desta conduta, Carlos realizou simultaneamente o crime de burla informatica: com
intencdo de obter enriquecimento ilegitimo para si e para terceiro, causou dolosamente a Belmiro
um prejuizo patrimonial de valor elevado, mediante utilizacio de dados sem autorizacio (artigo
221.°/1¢e5, al. a), do CP)

Porém, o crime de abuso de dados de pagamento, agravado pelo valor elevado do prejuizo,
enquanto norma especial relativa ao uso nio autorizado de dados de pagamento, prevalece sobre a
norma geral que descreve o crime de burla informatica, apesar da identidade das respectivas penas

legais.

e) Ordem falsa de transferéncia, da conta bancaria de Belmiro para a de Elsa, da quantia

de €10.000: crime de falsidade informatica (artigo 3.°/1 da LCib)

Carlos, com intencio de provocar engano nas relacdes juridicas bancirias, introduziu
dolosamente, no sistema informatico que aloja a conta bancaria de Belmiro, os dados relativos a
esta conta e os respectivos codigos de acesso, produzindo um documento electréonico nio genuino
quanto a autoria da ordem de transferéncia, documento este apto a ser considerado para finalidades
juridicamente relevantes como se fosse verdadeiro.

O crime de acesso ilegitimo ao sistema informatico que aloja a conta bancaria de Belmiro, pela
sua instrumentalidade, nio tem autonomia punitiva quanto a este outro crime de falsidade

informatica (consuncio, sob a forma de facto anterior e concomitante nao punivel).

f) Insercdo no cartdo de crédito de Elsa dos dados informaticos relativos a conta bancaria
de Belmiro: crime de contrafaccio de cartio de pagamento (artigo 3.>-A da LCib)



Carlos, com intencio de provocar engano nas relacoes juridicas, dolosamente contrafez cartio

que permite o acesso a sistema ou meio de pagamento, introduzindo os dados respeitantes a conta

bancaria de Belmiro e modificando os dados incorporados no cartio de crédito de Elsa.

g) Concurso de crimes

Apesar de ter realizado o tipo de todos os crimes referidos, Carlos nio devera ser efectivamente

punido por todos eles, sob pena de violacio do principio da proibicio da dupla valoracio e puniciao

dos mesmos factos (artigo 29.°/5 da CRP).

Assim, havera concurso efectivo, real (vdrias condutas naturalisticas) e heterogéneo (artigo

30.2/1 e 77.c do CP) entre os seguintes crimes:

Falsidade informdtica (criacio da péagina web falsa relativa a instituicio banciria
auténtica) e intercepcdo ilegitima de dados informaticos provenientes do sistema bancario
de que ¢ titular Belmiro (artigos 3.°/1 e 7.° da LCib);

Abuso de dados de pagamento (artigo 225.°/1, al. d), do CP). Este crime consome
indubitavelmente o crime-meio de acesso ilegitimo ao sistema informatico que aloja a
conta bancaria de Belmiro (artigo 6.2/1 da LCib).

Mais discutivel é a consuncio, pelo crime previsto no artigo 225.°/5, al. a), do CP, do
crime de falsidade informatica (artigo 3.°/1 da LCib), pois o tipo de abuso de dados de
pagamento nio contempla nem esgota todo o contetdo de ilicito desta parte do
comportamento de Carlos. Com efeito, neste momento, além do patriménio de
Belmiro, Carlos lesa ou coloca em perigo bens juridicos tipicamente informdticos. Lesa
a integridade dos dados informaticos; coloca em perigo o bem juridico da fé publica
nos dados e documentos informaticos no trafico juridico-electronico probatorio. O que
talvez apontasse para a hipotese de concurso efectivo entre os crimes de abuso de dados
de pagamento e de falsidade dos documentos electrénicos relativos a2 ordem de
transferéncia (supostamente efectuada pelo legitimo titular da conta bancaria).

Ainda que se sustente o concurso aparente entre estes dois crimes, a verdade é que
sempre se tratard de uma consuncdo impura. Carlos sera punido pelo crime-fim de abuso
de dados de pagamento, mas com a pena mais grave cominada para o crime de falsidade
informadtica: prisao até 5 anos ou multa de 120 a 600 dias, por confronto com prisao
até 5 anos e multa de 10 (artigo 47.2/1 do CP) a 600 dias, prevista no artigo 255.°/5,
al. a), do CP. Deste modo, contemplar-se-4 a afectacio de bens especificamente
informaticos, além do bem juridico do patrimoénio de Belmiro, tornado dispensével e
até, porventura, ilegitima a luz do artigo 29.2/5 da CRP a solucio do concurso efectivo

entre estes dois crimes.



Crime de contrafaccio de cartio de crédito (artigo 3.°-A da LCib).

2. Responsabilidade juridico-penal de Elsa:

Ao utilizar o seu proprio cartio de crédito, embora contrafeito mediante a insercio dos dados

bancarios relativos a Belmiro, para efectuar uma compra numa ourivesaria no valor (elevado) de

€7.500, Elsa realizou os seguintes tipos de crime:

Crime de burla cldssica qualificada (artigos 217.2 e 218.°/1 do CP), pois, com intencio
de obter para si enriquecimento ilegitimo, por meio de erro ou engano sobre factos
que astuciosamente provocou (de que era a titular da conta bancaria cujos dados
serviram para efectuar o pagamento), dolosamente determinou o empregado da
ourivesaria a pratica de um acto de disposicio patrimonial (a entrega das joias) que
causou a outra pessoa (o dono da ourivesaria) um prejuizo de valor elevado, pois este
nio estava a receber um pagamento vilido pelas joias entregues;

Uso, com intencio de causar prejuizo a outrem (Belmiro), de cartdo de crédito contrafeito
de conluio com o falsificador (Carlos) - artigo 3.-B/1 e 3 da LCib. Crime de mera
actividade e de perigo para a fé publica nos cartdes, dispositivos e dados de pagamento;
Abuso de dispositivo incorpéreo (os dados informaiticos relativos a conta bancaria de
Belmiro inscritos no respectivo cartio de crédito) que permite acesso a sistema ou meio de
pagamento, determinando o pagamento de moeda e causando, desse modo, prejuizo

patrimonial de valor elevado ao legitimo titular da conta bancaria (artigo 225.°/1, al.

c), e5,al a), do CP).

De novo, apesar da realizacio de todos estes tipos de ilicito, o artigo 29.°/5 da CRP obsta a

punicio de Elsa por todos eles. De modo a esgotar o conteudo de ilicito da conduta global desta

agente, a mesma devera ser punida em concurso efectivo ideal (uma sé conduta naturalistica) e

heterogéneo (artigos 30.2/1 e 77.°c do CP) pelos crimes de:

Burla cldssica qualificada (artigo 218.°/1 do CP), ante a lesio do patriménio do dono
da ourivesaria; e de

Abuso de dispositivo (incorpéreo) de pagamento em razio do prejuizo patrimonial elevado
causado a Belmiro (artigo 225.2/1, al. ¢), e 5, al. a), do CP), embora punivel com a pena
mais grave cominada para o crime-meio de uso de cartio de pagamento contrafeito de
conluio com o falsificador (prisio de 3 a 12 anos, por confronto com prisio até 5 anos
ou multa até¢ 600 dias). Estamos, uma vez mais, perante a figura da consuncdo impura,
imposta pela necessidade de contemplar de forma esgotante o conteudo de ilicito do

comportamento de Elsa e a pluralidade de bens juridicos por ele afectados.



II

Responda fundamentadamente as seguintes questdes:
1. Qual dos acérddos tem razio e porqué? (4 valores)

Primeiro importa identificar o que ha de comum ao posicionamento assumido por ambos os
acordios, para depois os diferenciar.

Ambos os acordios coincidem, embora sé o afirme explicitamente o Acordio de 2016, em que
a publicacio que alguém faz no respectivo mural na rede social Facebook ndo constitui uma
comunicacio semelhante a correio electrénico, cuja apreensio se sujeite ao regime do artigo 17.°
da LCib. Nio estd em causa uma comunicacio privada, mas uma publicacio efectuada pelo titular
do perfil no respectivo mural, publicacio acessivel a qualquer pessoa que tenha perfil na mesma
rede social.

Além disso, ambos os acérdidos sustentam que a recolha de prova na rede social Facebook, que
se encontra alojada num sistema informdtico, sujeita-se a Lei do Cibercrime, sempre que se trate de
recolha de prova em suporte electronico nio livremente acessivel ao publico (artigo 11.2/1, al. ¢),
da LCib).

Diferenciam-se um do outro, na medida em que o Acordiao de 2016 pretende que a impressiao
de uma publicacio realizada pelo arguido no mural do seu perfil no Facebook constitui apreensio
de dados informaticos, como tal sujeita ao disposto no artigo 16.° da LCib.

J& 0 Acordao de 2017 considera que a copia de informacdo que alguém publicita no seu mural
do Facebook, sem restricio de acesso, ndo configura apreensio de dados informéticos em suporte
electronico, de modo que se nio rege pela Lei do Cibercrime, mas, subentende-se, pelas regras gerais
relativas a prova documental (artigos 164.° e ss. do CPP).

Segundo este Acorddo, somente a apreensio de informacdo (original), inserta na plataforma
em se aloja o Facebook, e, portanto, nio acessivel a terceiros, se deve realizar nos termos do artigo
16.° da LCib. Quer se trate ou ndo de informacio disponivel para terceiros, sé neste ultimo caso se
tratard de apreensio de dados informdticos em suporte electronico.

A razio assiste ao Acdrdio de 2017, por todas as razdes ja apresentadas e, ainda, por a impressio
de uma publicacio feita por alguém no respectivo mural do perfil no Facebook nio se traduzir
numa qualquer das formas de apreensio de dados informaticos previstas no artigo 16.°/7 da LCib.
Com efeito, a cépia dos dados, a que se refere o n.° 7, al. ¢), reporta-se a copia digital em suporte
informatico autbnomo, ndo a impressio em papel de uma publicacio no mural do Facebook. A
nio sujeicio desta ultima situacio ao regime da apreensio de dados informdticos alojados em um

sistema informatico (artigo 16.° da LCib) nio obsta a que se possa e deva discutir se a impressio em



causa e a sua juncdo aos autos representa uma insuportavel intromissio na vida privada do arguido

ou de terceiros, ao abrigo dos artigos 32.°/8 da CRP, e 126.°/3 do CPP.

2. Estando em causa a apreensio da informacao original inserta na plataforma do Facebook
quem deve ordené-la ou autorizé-la e quem, porventura, decide da sua juncio aos autos?
(3 valores)

Neste caso, como se viu na resposta anterior, rege o artigo 16.°/1 da LCib. Assim, a apreensio
de dados informaticos, sob uma das formas previstas no respectivo n.° 7, deve ser ordenada ou
autorizada pela autoridade judicidria competente, que, no inquérito, é o Ministério Publico (artigos
1.0, al. b), e 263.2/1, do CPP).

Os OPC poderio preceder a apreensio, sem prévia autorizacio da autoridade judiciaria, nos
casos descritos no artigo 16.°/2, devendo, no entanto, tal apreensio ser submetida a validacio pela
autoridade judicidria competente no prazo maximo de 72 horas (artigo 16.°/4 da LCib).

Quando o contetdo dos dados apreendidos seja susceptivel de revelar dados pessoais ou
intimos que possam por em causa a privacidade do respectivo titular ou de terceiro, a respectiva
juncio aos autos (para efeitos de valoracio como meio de prova) devera ser decidida pelo juiz, em
funciao de uma ponderacio dos interesses conflituantes no caso concreto (artigo 16.2/3 da LCib).
Esta intervencio judicial é necessaria para dar cumprimento a reserva constitucional de juiz, sempre

que, como € o caso, se trate de diligéncias instrutorias que directa e gravemente contendam com

direitos fundamentais (artigo 32.2/4 da CRP).

3. Se faltar a autorizacio legalmente exigida para a apreensido e/ou juncdo aos autos de
dados informaticos, qual a consequéncial (2 valores)

Se os OPC, fora dos casos previstos no artigo 16.°/2 da LCib e sem consentimento do
respectivo titular (artigos 178.9/4 e 174.°/5, al. b), do CPP, ex vi artigo 28.° da LCib), efectuarem
uma apreensio de dados informaticos sem prévia autorizacio da autoridade judicidria, a prova
obtida nio podera ser valorada no processo penal, por ter sido produzida mediante intromissao
abusiva na vida privada (artigos 32.°/8 da CRP, e 126.2/3 do CPP). A violaciao desta proibicio de
obtencio de prova produzira efeito a distAncia, contaminando as provas secundarias alcancadas a
partir da prova primaria maculada (artigos 32.°/1 e 8 da CRP, e 122.c do CPP, a fortiori).

Ao contrario da al. @) do n.° 4 do artigo 15.°, 0 n.° 4 do artigo 16.° nio comina expressamente
a nulidade para a falta de validacio, pela autoridade judicidria competente, da apreensio realizada
por OPC. No entanto, idéntico vicio se impde também neste caso. De contrario, inutilizar-se-ia o
disposto no artigo 16.°/1 da LCib, no que concerne a licitude e legalidade da apreensio de dados
informaticos. Mais: ndo se trata de mera nulidade processual dependente de arguicdo nos termos

do artigo 120.°/1, al. d), do CPP (ex vi artigo 28.° da LCib), mas da violacdo de uma proibicio de



producio de prova mediante intromissdo abusiva (i.e., ndo legalmente autorizada) na vida privada
(artigo 118.2/3 do CPP).

Verificando-se a hipdtese prevista no artigo 16.2/3 da LCib, a juncio aos autos sem intervencio
judicial (e consequente valoracio como meio de prova) dos dados informaticos altamente pessoais,
apreendidos no inquérito por ordem ou autorizacio do Ministério Pablico, traduz-se numa violacio
da reserva de juiz (artigo 32.2/4 da CRP) e numa intromissdo abusiva na vida privada. Intromissio
abusiva por auséncia da intervencio e ponderacdo judicial legalmente impostas. Agora esti-se
perante a violacio de uma proibicio, nio de obtencio, mas de valoracio da prova. Proibicio de
valoracio que porventura implica a proibicio de valorar a prova derivada da prova primaria

ilegitimamente valorada.

Lisboa, 5 de Agosto de 2022

Teresa Quintela de Brito



