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Ficha	de	unidade	curricular		

	
Curso	de	Mestrado	em	Direito	e	Prática	Jurídica	

Especialidade	de	Direito	Penal	
(2.º	Ciclo)	

	
	

Unidade	curricular	
Direito	Penal	V	(Cibercrime	e	Prova	Digital)	–	2.º	semestre	–	TAN	
	
Docentes	responsáveis	
Paulo	Manuel	Mello	de	Sousa	Mendes	–	2	horas	
	
Programa	
Título	I	-	APRESENTAÇÃO	DA	DISCIPLINA	
	
1.	 Os	instrumentos	internacionais	e	supranacionais	
2.	 A	jurisprudência	do	TEDH	
3.	 A	jurisprudência	do	TJUE	
4.	 Os	direitos	estrangeiros	e	o	direito	comparado	
5.	 A	Lei	do	Cibercrime	
	
Título	II	-	O	CIBERCRIME	
	
1.	 Os	crimes	informáticos	da	Lei	do	Cibercrime	
2.	 Os	crimes	informáticos	do	Código	Penal	
3.	 Os	crimes	cometidos	por	meio	de	um	sistema	informático	
4.	 Os	crimes	em	relação	aos	quais	seja	necessário	proceder	à	recolha	de	prova	em	suporte	eletrónico	
	
Título	III	-	OS	CRIMES	INFORMÁTICOS	EM	ESPECIAL	
	
1.	 A	falsidade	informática	(art.	3.º	LCib)	vs.	a	falsificação	de	documento	(art.	256.º	CP)	
2.	 O	dano	relativo	a	programas	e	outros	dados	informáticos	(art.	4.º	LCib)	vs.	o	crime	de	dano	(art.	212.º	CP)	
3.	 A	 sabotagem	 informática	 (art.	 5.º	 LCib)	 vs.	 o	 crime	de	dano	 em	 instalações	 e	 perturbação	 de	 serviços	 (art.	
277.º/1	d)	CP)	e	o	crime	de	sabotagem	(art.	329.º	CP)	
4.	 O	acesso	ilegı́timo	(art.	6.º	LCib)	
5.	 A	intercepção	ilegı́tima	(art.	7.º	LCib)	
6.	 A	reprodução	ilegı́tima	de	programa	protegido	(art.	8.º	LCib)	
7.	 A	devassa	por	meio	de	informática	(artigo	193.º	CP)	
8.	 A	burla	informática	(artigo	221.º	CP)	vs.	a	burla	clássica	(art.	217.º	CP)	
9.	 Os	problemas	do	concurso	de	normas	e	do	concurso	de	infrações	
10.	 A	responsabilidade	penal	das	pessoas	coletivas	e	equiparadas	(art.	9.º	LCib)	
11.	 A	perda	de	bens	(art.	10.º	LCib)	e	a	perda	alargada	
	
Título	IV	-	A	PROVA	DIGITAL	
	
1.	 O	conceito	e	as	especificidades	da	prova	digital	
2.	 O	quadro	legal	vigente	entre	o	CPP,	a	Lei	do	Cibercrime	e	a	Lei	n.º	32/2008,	de	17	de	julho	
3.	 A	jurisprudência	do	TJUE	em	matéria	de	conservação	de	dados	de	tráfego	
4.	 A	preservação	expedita	de	dados	(art.	12.º	LCib)	
5.	 A	revelação	expedita	de	dados	de	tráfego	(art.	13.º	LCib)	
6.	 A	injunção	para	apresentação	ou	concessão	do	acesso	a	dados	(art.	14.º	LCib)	
7.	 A	pesquisa	e	apreensão	de	dados	informáticos	(arts.	15.º	e	16.º	LCib)	
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8.	 A	apreensão	de	correio	eletrónico	e	de	registos	de	comunicações	de	natureza	semelhante	(art.	17.º	LCib)	
9.	 A	interceção	de	comunicações	(art.	18.º	LCib)	
10.	 As	ações	encobertas	digitais	(art.	19.º	LCib)	
11.	 A	monitorização	on-line	e	a	falta	de	norma	habilitante	
12.	 A	investigação	criminal	na	Dark	Web	
13.	 A	utilização	de	armadilhas	digitais	
14.	 A	prova	digital	obtida	por	particulares	e	investigadores	privados	
	
TÍTULO	V	–	A	CADEIA	DE	CUSTÓDIA	DIGITAL	
	
1.	 A	cadeia	de	custódia	e	a	validade	da	prova	
2.	 O	valor	da	privacidade	defronte	da	recolha	de	prova	digital	(art.	8.º	CEDH)	
3.	 A	jurisprudência	do	TEDH	
4.	 As	Federal	Guidelines	for	Searching	and	Seizing	Computers	
5.	 A	jurisprudência	norte-americana	
6.	 A	Plain	View	Doctrine	e	a	Cyberplain	View	
	
TÍTULO	V	-	A	COOPERAÇAs O	JUDICIÁRIA	INTERNACIONAL	
	
1.	 O	acesso	unilateral	a	dados	armazenados	em	sistemas	informáticos	localizados	no	estrangeiro	
2.	 O	âmbito	da	cooperação	judiciária	internacional	
	
TÍTULO	VI	-	A	INTELIGÊNCIA	ARTIFICIAL	APLICADA	AO	DIREITO	
	
1.	 Os	sistemas	periciais	de	auxílio	à	decisão	judicial	
2.	 A	representação	e	a	formalização	do	conhecimento	jurídico	
3.	 Os	Big	Data	e	a	investigação	criminal	
4.	 A	mineração	de	dados	relevantes	para	a	questão	de	facto	
5.	 Os	sistemas	de	apoio	à	motivação	da	questão	de	direito	
6.	 Os	sistemas	automáticos	de	decisão	judicial	e	o	problema	do	juiz-robô	
	
TÍTULO	VII	–	OS	AGENTES	INTELIGENTES	E	A	RESPONSABILIDADE	
	
1.	 As	máquinas	e	a	responsabilidade	
2.	 Os	veículos	autónomos	e	o	direito	penal	
	
Demonstração	da	coerência	dos	conteúdos	programáticos	com	os	objetivos	da	unidade	curricular	
O	programa	visa	estruturar	a	matéria	do	Cibercrime	e	da	Prova	Digital	de	maneira	a	dar	conta	da	sua	complexidade	
teórica	e	do	seu	relevo	para	a	prática	jurídica.	
O	programa	está	feito	de	forma	a	dar	uma	visão	global	da	matéria,	mas	não	foi	concebido	no	pressuposto	de	que	todos,	
nem	sequer	a	maioria	dos	assuntos	tenham	de	ser	escolhidos	pela	turma	para	a	elaboração	dos	relatórios	individuais.	
Pelo	contrário,	o	programa	está	construído	como	se	fosse	uma	lista	de	temas	sugeridos	aos	alunos	para	os	relatórios.	
Naturalmente,	os	temas	escolhidos	pelos	alunos	poderão	variar	de	um	para	outro	ano	letivo.	As	escolhas	até	poderão	
extravasar	dos	 temas	do	programa,	desde	que	mantenham	com	estes	alguma	relação	 forte	e	 sejam	suficientemente	
fundamentadas.	Ainda	assim,	o	programa	servirá	de	cenário	para	que	as	escolhas	dos	alunos	não	reflitam	somente	as	
suas	pré-compreensões	sobre	os	temas	da	cibercriminalidade	e	da	prova	digital,	mas	revelem	já	abertura	às	discussões	
contemporâneas	nestas	temáticas.	
Tal	 abertura	 às	 discussões	 contemporâneas	 é,	 ademais,	 garantida	 pela	 lecionação	 obrigatória	 de	 alguns	 dos	 temas	
estruturantes	do	programa	pelo	professor	regente	ou	por	especialistas	convidados.	
A	aplicação	do	programa	promove	a	constituição	de	um	acervo	que	é	acessível	–	designadamente	através	da	criação	de	
uma	pasta	coletiva	na	Dropbox	–	a	 todos	os	alunos	da	turma	desde	a	 fase	dos	projetos	de	 investigação	até	à	versão	
consolidada	dos	mesmos,	não	obstante	os	relatórios	serem	trabalhos	rigorosamente	 individuais.	O	 facto	de	a	 turma	
conhecer	 os	 projetos	 de	 investigação	 em	 curso	 não	 prejudica	 a	 desejável	 competitividade	 científica	 entre	 todos	 os	
alunos,	 uma	vez	 que	 os	 temas	 escolhidos	 são	diferentes,	 a	menos	que	possa	haver	 interesse	 científico	 e	 prático	no	
tratamento	 paralelo	 de	 distintas	 facetas	 dos	 mesmos	 temas.	 Por	 exemplo,	 um	 aluno	 poderá	 tratar	 dos	 aspetos	
tecnológicos	 da	 monitorização	 on-line	 (considerando	 que	 os	 alunos	 do	 Curso	 de	 Mestrado	 em	 Segurança	 de	
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Informação	 e	 Direito	 no	 Ciberespaço	 não	 são	 licenciados	 em	Direito)	 e	 outro	 poderá	 tratar	 da	 questão	 da	 falta	 de	
norma	habilitante	expressa	para	a	monitorização	on-line	na	ordem	jurídica	portuguesa	(considerando	que	o	alunos	do	
Curso	de	Mestrado	em	Direito	e	Prática	Jurídica	dominam	naturalmente	a	problemática	jurídica	em	causa).	
Terminada	a	avaliação	dos	alunos,	o	regente	incentiva	a	publicação	dos	melhores	relatórios	em	revistas	que	tenham	
revisão	 por	 pares	 (peer	 review),	 nacionais	 ou	 estrangeiras.	 A	 publicação	 contribuirá	 para	 o	 crescimento	 da	massa	
crítica	que	já	vai	existindo	entre	nós	no	domínio	da	cibercriminalidade	e	da	prova	digital,	além	de	que	acalentará	nos	
alunos	 uma	 atitude	 de	 maior	 ambição	 científica,	 num	 contexto	 em	 que	 os	 resultados	 dependem	 sobremaneira	 do	
empenhamento	de	cada	qual.	
	
Metodologias	de	ensino	(avaliação	incluída)	
Nos	 termos	do	n.º	 1	do	 artigo	30.º	 do	Regulamento	do	Mestrado	 e	do	Doutoramento	 (a	partir	 do	 ano	 letivo	2018-
2019),	a	avaliação	numa	UC	do	Mestrado	em	Direito	e	Prática	Jurı́dica	compreende	os	seguintes	elementos	de	aferição	
de	conhecimentos:	
a)	Uma	prova	escrita	de	avaliação	final	obrigatória;	
b)	Outros	elementos	de	avaliação,	escrita	e/ou	oral,	a	determinar	pelo	docente	responsável	pela	UC.	
Nos	termos	do	n.º	2	do	artigo	30.º	do	Regulamento,	a	classificação	final	decorre	da	atribuição	de	50	%	da	ponderação	à	
prova	 escrita	 e	 os	 restantes	 50	 %	 são	 preenchidos	 pelos	 elementos	 de	 avaliação	 determinados	 pelo	 docente	
responsável	pela	UC,	incluindo	a	assiduidade	as	aulas.	
Na	 falta	 de	 definição,	 pelo	 docente	 responsável	 pela	 UC,	 da	 assiduidade	mínima	 relevante,	 funciona	 como	 critério	
supletivo	o	da	frequência,	pelo	estudante,	de,	pelo	menos,	metade	das	aulas.	É	sempre	realizada	a	chamada	no	final	de	
cada	aula	e	são	registadas	as	ausências,	vulgo	“faltas”.	É	permitida	a	entrada	de	alunos	no	decurso	da	aula,	embora	com	
expressa	advertência	de	que	tal	deve	ser	evitado.	
Na	UC	de	Direito	Penal	V,	é	elemento	da	avaliação	um	relatório	escrito	final	a	apresentar	por	cada	um	dos	estudantes	
inscritos,	 sendo	 tomadas	 em	 consideração	 para	 efeitos	 da	 avaliação	 também	 as	 pré-apresentações	 e	 apresentações	
orais	dos	relatórios	ao	longo	do	semestre	letivo.	
Também	é	avaliada	a	participação	oral	espontânea	dos	estudantes	durante	as	aulas.	
	
Demonstração	da	coerência	das	metodologias	de	ensino	com	os	objetivos	de	aprendizagem	da	
unidade	curricular	
Os	tempos	letivos,	num	total	de	cerca	de	15	aulas	com	a	duração	de	2	horas	por	sessão,	seguem	um	modelo	de	aulas	
teórico-práticas.	 A	 aula	 introdutória	 inclui	 apresentação	 do	 programa	 e	método	 de	 ensino.	 As	 seguintes	 seis	 aulas	
estão	 a	 cargo	 do	 regente	 e	 de	 especialistas	 convidados.	 Há	 ainda	 uma	 aula	 dedicada	 ao	método	 de	 elaboração	 de	
relatórios	 científicos.	 Nesta	 aula,	 o	 regente	 faculta	 aos	 alunos	 um	modelo	 de	 folha	 de	 apoio	 (handout)	 para	 a	 pré-
apresentação	e	um	formato-padrão	(template)	para	o	relatório,	os	quais	ficam	imediatamente	disponíveis	na	DropBox	
criada	especificamente	para	a	turma	na	UC	de	Direito	Penal	V	do	Mestrado	em	Direito	e	Ciência	Jurídica.	A	utilização	de	
um	 formato-padrão	 facilita	 a	 harmonização	 formal	 de	 todos	 os	 trabalhos	 e	 faculta	 instruções	mínimas	 sobre	 como	
fazer	um	trabalho	de	ciência	jurídica.	
As	restantes	aulas	são	preenchidas	pela	discussão	dos	trabalhos	dos	alunos.	
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