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Docentes responsáveis e respetiva carga letiva na unidade curricular (preencher o nome completo) 
 Paulo Manuel Mello de Sousa Mendes 2 horas 
 
Outros docentes e respetivas cargas letivas na unidade curricular 
 
 
Objetivos de aprendizagem (conhecimentos, aptidões e competências a desenvolver pelos estudantes) 
A Lei n.º 109/09 (Lei do Cibercrime) transpôs para a ordem jurídica interna a Decisão-Quadro relativa a ataques 
contra sistemas de informação e adaptou o Direito interno à Convenção sobre Cibercrime. São objetivos do presente 
curso fornecer uma visão pormenorizada e crítica da Lei do Cibercrime, quer no plano substantivo (crimes 
informáticos), quer no plano adjetivo (normas processuais), buscando harmonizá-la, respectivamente com o Código 
Penal, com o Código de Processo Penal e outras leis avulsas. 
 
Conteúdos programáticos 
I.  DIREITO E INFORMÁTICA 
1. Sistemas periciais. 
2. Representação e formalização do conhecimento jurídico. 
II. CRIMES INFORMÁTICOS 
1. Aspetos gerais (várias acepções de crimes informáticos). 
2. Falsidade informática vs. falsificação de documento (arts. 255º/a) e 256º CP), contrafacção de moeda (arts. 262º e 
267º/1 c) CP). 
3. Burla informática (artigo 221.º do Código Penal) vs. burla clássica (art. 217º CP) 
4. Dano relativo a programas e outros dados informáticos vs. crime de dano (art. 212º CP). 
5. Sabotagem informática vs. crime de dano em instalações e perturbação de serviços (art. 277º/1 d) CP) e crime de 
sabotagem (art. 329º CP). 
6. Acesso ilegítimo. 
7. Intercepção ilegítima. 
8. Reprodução ilegítima de programa protegido. 
9. Problemas do concurso de normas e de infrações. 
10. Responsabilidade penal das pessoas coletivas e equiparadas (remissão). 
11. Perda de bens. 
III. QUESTÕES PROCESSUAIS   
1. Prova digital:  conceito, especificidades, natureza e valor. 
2. Quadro legal vigente: entre o CPP, a Lei do Cibercrime e a Lei n.º 32/2008, de 17 de julho 
3. Jurisprudência do TJUE em matéria de de conservação de dados de tráfego, em especial os Acórdãos Digital Rights 

Ireland e Tele2 Sverige. 
4. Preservação expedita de dados e a revelação expedita de dados de tráfego. 
5. Injunção para apresentação ou concessão do acesso a dados.  
6. Pesquisa e apreensão de dados informáticos 
6.1. Delimitação do objeto da pesquisa e os conhecimentos fortuitos. 
6.2. Recolha de dados em fontes abertas. 
6.3. Pesquisa e apreensão de dados informáticos em sistemas de computação em nuvem. 
7. Apreensão de correio electrónico e de registos de comunicações de natureza semelhante. 
8. Intercepção de comunicações. 
9.  Ações encobertas. 
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10.  Hacking legal, uso de malware e o direito à confidencialidade e integridade dos sistemas de informação. 
11. Recolha de prova, cadeia de custódia e validade da prova. 
IV. COOPERAÇÃO INTERNACIONAL 
1. Âmbito da cooperação internacional. 
2. Acesso a dados informáticos em cooperação internacional. 
2. Intercepção de comunicações em cooperação internacional. 
 
 
 
Demonstração da coerência dos conteúdos programáticos com os objetivos da unidade curricular 
 
 
Metodologias de ensino (avaliação incluída) 
I. O método 
As aulas seguem um modelo inicial de aulas teórico-práticas e sucessivamente de seminários científicos. 
As primeiras aulas estão a cargo do regente, incluindo a apresentação do programa e método de ensino (1 tempo 
lectivo), escolha de temas pelos alunos e calendarização de apresentações (1 tempo lectivo) e preleções temáticas, 
algumas por especialistas convidados. 
As restantes aulas são preenchidas pelas apresentações dos trabalhos dos alunos, seguidas de discussão e crítica por 
todos. 
II. A avaliação 
A avaliação consiste num exame escrito final obrigatório e, ainda, em participações orais espontâneas dos alunos, 
apresentações orais de relatórios ou realização de trabalhos escritos com um máximo de 10 páginas de texto 
(conforme template distribuído aos alunos), que devem sempre incluir a análise crítica de um ou mais acórdãos. 
Com base nas apresentações orais de relatórios ou de trabalhos escritos e nas participações orais espontâneas será 
atribuída uma nota de avaliação contínua que fará média aritmética com a nota do exame final (art. 30º do 
Regulamento do Mestrado e do Doutoramento de 12.05.2016).  
III - Assiduidade 
É sempre realizada a chamada no início de cada aula e são registadas as ausências. A falta a um número de aulas 
superior a um terço das previstas para cada unidade curricular importa a perda de frequência e consequente 
reprovação na unidade curricular (artigo 13.º do Regulamento). A falta da assiduidade mínima, tal como definida no 
artigo 13.º do Regulamento, impede também o acesso à época de recurso, uma vez que esta época tem por pressuposto 
a obtenção de nota negativa na unidade curricular (artigo 34.º do Regulamento).  
Os alunos com assiduidade mínima e sem outros elementos de avaliação têm acesso à época normal de exames (art. 
30º/1 a) Regulamento) e à época de recurso (art.  34.º Regulamento). 
 
Demonstração da coerência das metodologias de ensino com os objetivos de aprendizagem da unidade curricular 
O modelo inicial de aulas teórico-práticas é necessário para introduzir a matéria da unidade curricular. Seguidamente, 
o modelo de seminário científico é o mais adequado ao aprofundamento dos temas, desde que haja um menor 
denominador comum que fomente em todos os alunos o interesse e a participação oral nas aulas. 
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