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Ficha de unidade curricular

MESTRADO EM DIREITO E PRATICA JURIDICA (2.2 Ciclo)
2017/2018 - 2.2 Semestre

Unidade curricular
I Direito Penal V - Turma B/Noite |

Docentes responsaveis e respetiva carga letiva na unidade curricular (preencher o nome completo)
I Paulo Manuel Mello de Sousa Mendes/Teresa Maria Quintela de Brito Prazeres da Silva - 1+1 hora |

Outros docentes e respetivas cargas letivas na unidade curricular
I Os mesmos. |

Objetivos de aprendizagem (conhecimentos, aptiddes e competéncias a desenvolver pelos estudantes)

A Lei n.2 109/09 (Lei do Cibercrime) transpds para a ordem juridica interna a Decisdo-Quadro relativa a ataques
contra sistemas de informacédo e adaptou o Direito interno a Convencio sobre Cibercrime. Sdo objetivos do presente
curso fornecer uma visio pormenorizada e critica da Lei do Cibercrime, quer no plano substantivo (crimes
informaticos), quer no plano adjetivo (normas processuais), buscando harmoniza-la, respectivamente com o Cddigo
Penal, com o Cddigo de Processo Penal e outras leis avulsas.

Conteuidos programaticos

I. DIREITO E INFORMATICA

1. Sistemas periciais.

2. Representacio e formalizagdo do conhecimento juridico.

II. CRIMES INFORMATICOS

1. Aspetos gerais (varias acepgdes de crimes informaticos).

2. Falsidade informatica vs. falsificagio de documento (arts. 2552/a) e 2562 CP), contrafac¢do de moeda (arts. 2622 e

2672/1 c) CP).

3. Burla informatica (artigo 221.2 do Cédigo Penal) vs. burla classica (art. 2172 CP)

4. Dano relativo a programas e outros dados informaticos vs. crime de dano (art. 2122 CP).

5. Sabotagem informatica vs. crime de dano em instalagdes e perturbacio de servigos (art. 2772/1 d) CP) e crime de

sabotagem (art. 3292 CP).

6. Acesso ilegitimo.

7. Intercepgdo ilegitima.

8. Reprodugio ilegitima de programa protegido.

9. Problemas do concurso de normas e de infragdes.

10. Responsabilidade penal das pessoas coletivas e equiparadas (remissao).

11. Perda de bens.

I1I. QUESTOES PROCESSUAIS

1. Prova digital: conceito, especificidades, natureza e valor.

2. Quadro legal vigente: entre o CPP, a Lei do Cibercrime e a Lei n.232/2008, de 17 de julho

3. Jurisprudéncia do TJUE em matéria de de conservagio de dados de trafego, em especial os Acérdaos Digital Rights
Ireland e Tele2 Sverige.

4. Preservacio expedita de dados e a revelagdo expedita de dados de trafego.

5. Injuncao para apresentacao ou concessao do acesso a dados.

6. Pesquisa e apreensdo de dados informaticos

6.1. Delimita¢do do objeto da pesquisa e os conhecimentos fortuitos.

6.2. Recolha de dados em fontes abertas.

6.3. Pesquisa e apreensdo de dados informaticos em sistemas de computagdo em nuvem.

7. Apreensdo de correio electrénico e de registos de comunicagées de natureza semelhante.

8. Intercep¢do de comunicagdes.

9. Acgdes encobertas.
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10. Hacking legal, uso de malware e o direito a confidencialidade e integridade dos sistemas de informacao.
11.Recolha de prova, cadeia de custddia e validade da prova.

IV. COOPERACAO INTERNACIONAL

1. Ambito da cooperagio internacional.

2. Acesso a dados informaticos em cooperagio internacional.

2. Intercepcdo de comunicagdes em cooperacdo internacional.

Demonstracdo da coeréncia dos contetidos programaticos com os objetivos da unidade curricular

|

Metodologias de ensino (avaliagdo incluida)

I. 0 método

As aulas seguem um modelo inicial de aulas tedrico-praticas e sucessivamente de semindarios cientificos.

As primeiras aulas estdo a cargo do regente, incluindo a apresentagcdo do programa e método de ensino (1 tempo
lectivo), escolha de temas pelos alunos e calendarizagdo de apresentacdes (1 tempo lectivo) e prelecdes tematicas,
algumas por especialistas convidados.

As restantes aulas sdo preenchidas pelas apresentacdes dos trabalhos dos alunos, seguidas de discussio e critica por
todos.

II. A avaliacgdo

A avaliagido consiste num exame escrito final obrigatério e, ainda, em participa¢des orais espontaneas dos alunos,
apresentagdes orais de relatérios ou realizagio de trabalhos escritos com um maximo de 10 paginas de texto
(conforme template distribuido aos alunos), que devem sempre incluir a analise critica de um ou mais acérdaos.

Com base nas apresentacgdes orais de relatdrios ou de trabalhos escritos e nas participacdes orais espontineas sera
atribuida uma nota de avaliagdo continua que fara média aritmética com a nota do exame final (art. 302 do
Regulamento do Mestrado e do Doutoramento de 12.05.2016).

III - Assiduidade

E sempre realizada a chamada no inicio de cada aula e sdo registadas as auséncias. A falta a um ntimero de aulas
superior a um tergo das previstas para cada unidade curricular importa a perda de frequéncia e consequente
reprovacdo na unidade curricular (artigo 13.2 do Regulamento). A falta da assiduidade minima, tal como definida no
artigo 13.2 do Regulamento, impede também o acesso a época de recurso, uma vez que esta época tem por pressuposto
a obtencdo de nota negativa na unidade curricular (artigo 34.2 do Regulamento).

Os alunos com assiduidade minima e sem outros elementos de avaliagdo tém acesso a época normal de exames (art.
302/1 a) Regulamento) e a época de recurso (art. 34.2 Regulamento).

Demonstragdo da coeréncia das metodologias de ensino com os objetivos de aprendizagem da unidade curricular

0 modelo inicial de aulas teérico-praticas é necessario para introduzir a matéria da unidade curricular. Seguidamente,

o modelo de semindrio cientifico € o mais adequado ao aprofundamento dos temas, desde que haja um menor
denominador comum que fomente em todos os alunos o interesse e a participagdo oral nas aulas.
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