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TEMA: O Cibercrime Enquanto Fenómeno de Desterritorialização das Infrações 

Penais 

 

SUMÁRIO: «Direito Penal IV» utilizará o estudo do regime dos cibercrimes como 

pretexto para enfrentar novos problemas decorrentes da globalização 

jurídica e do progresso tecnológico, que conduziram a uma crescente 

desmaterialização e desterritorialização das atuações criminosas. Para 

além disso, essa constante evolução tecnológica transporta consigo o 

risco de tornar obsoletos os tipos de crimes previstos para incriminar as 

atuações cibernéticas ilícitas, o que exige da ciência jurídica uma nova 

equação dos limites do princípio da legalidade penal. Ao longo do 

semestre letivo, estudar-se-ão não só os aspetos mais relevantes da 

Teoria Geral do Crime, quando aplicada aos cibercrimes, como se 

procederá a um estudo detalhado das várias tipologias de cibercrimes; 

sejam eles cibercrimes em sentido estrito – isto é, aqueles que resultam 

de expressa previsão típica, dirigida à proteção do bem jurídico 

específico da inviolabilidade dos sistemas informáticos –, sejam eles em 

sentido amplo – o que compreende, igualmente, os crimes comuns 

praticados por meio informático. Outro aspeto central corresponde ao 

estudo dos meios de investigação criminal em meio digital. 



 

 

Cidade Universitária, Alameda da Universidade, 1649-014 Lisboa 
Tel.: + (351) 217 984 600 – Fax: + (351) 217 984 603 – www.fd.ul.pt 

 

 

I. PROGRAMA 

 

PARTE I 

TEORIA GERAL DOS CIBERCRIMES E DIREITO PENAL TRANSNACIONAL 

 

1. A dimensão transnacional do Direito Penal 

 

1.1. A globalização e a reação das ordens jurídicas nacionais 

1.2. Desmaterialização do crime: inovação tecnológica dos cibercrimes 

1.3. Decadência do princípio da territorialidade e aplicação de Direito 

Penal estrangeiro, internacional e transnacional 

1.4. Fontes transnacionais de Direito Penal – em especial, a Convenção 

Europeia do Cibercrime 

1.5. A determinação da lei penal aplicável aos cibercrimes 

 

2. A diversidade de bens jurídicos protegidos pelos cibercrimes 

 

2.1. A consagração constitucional de bens jurídicos pessoais 

2.2. Em especial, o direito à inviolabilidade das comunicações 

2.3. Em especial, o direito à inviolabilidade dos sistemas informáticos 

2.4. A resolução de situações de conflito entre direitos fundamentais 

 

3. O princípio da legalidade penal e a sua compressão pelo progresso 

tecnológico e científico 

 

3.1. O fundamento constitucional do princípio da legalidade penal 

3.2. O contínuo desfasamento entre os tipos de cibercrimes e a 

realidade tecnológica e científica 

3.3. Adaptação ao progresso tecnológico e interpretação atualista 

3.4. As normas penais em branco 
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4. Causas de exclusão da ilicitude e da culpa 

 

4.1. Especificidades da justificação e da exculpação nos cibercrimes 

4.2. O exercício de um direito: em especial, a liberdade de expressão, a 

liberdade de imprensa e a investigação criminal 

4.3. O problema do consentimento e do acordo – a renúncia de direitos 

fundamentais pelo (potencial) ofendido 

 

5. Comparticipação e responsabilidade penal das pessoas coletivas 

 

5.1. Especificidades de regimes de comparticipação quanto à prática de 

cibercrimes 

5.2. A responsabilidade penal das pessoas coletivas 

5.3. A responsabilidade penal individual dos dirigentes 

5.4. Problemas de cumulação de sanções e a proibição de “bis in idem” 

 

6. As consequências dos cibercrimes 

 

6.1. A medida da pena e a sua fixação 

6.2. As sanções acessórias 

6.3. Em especial, a perda de bens obtidos pela prática de cibercrimes 

 

PARTE II 

A TIPOLOGIA DE CIBERCRIMES 

 

7. A distinção entre cibercrimes em sentido estrito e cibercrimes em sentido 

amplo 

 

7.1. A noção ampla de cibercrimes: inclusão dos crimes comuns 

praticados por meio informático 

7.2. Especificidade dos crimes comuns praticados por meio informático 

7.3. Os cibercrimes em sentido estrito: os crimes informáticos 
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7.4. A multiplicação de fontes normativas de incriminação 

 

8. Tipos especiais de cibercrimes (ou de crimes informáticos) 

 

8.1. A falsidade informática 

8.2. A burla informática 

8.3. O dano relativo a programas e outros dados informáticos 

8.4. A sabotagem informática 

8.5. O acesso ilegítimo 

8.6. A interceção ilegítima 

8.7. A reprodução ilegítima do programa protegido 

 

9. Tipos comuns de cibercrimes (ou de crimes praticados por meio 

informático) 

 

9.1. Consequências da prática de crimes comuns por meio informático 

9.2. O caso particular dos crimes contra a honra 

9.3. Problemas de distinção e de concurso entre crimes comuns 

praticados por meio informático e cibercrimes em sentido estrito 

 

PARTE III 

O REGIME PROCESSUAL PENAL APLICÁVEL AOS CIBERCRIMES 

 

10. Âmbito de aplicação e relações de subsidiariedade 

 

10.1. Os crimes abrangidos pelo regime processual penal especial 

10.2. A aplicação subsidiária da lei processual penal geral 

10.3. A aplicação subsidiária do regime das comunicações eletrónicas 

10.4. A aplicação subsidiária do regime dos dados pessoais 

10.5. A aplicação subsidiária da lei procedimental administrativa (às 

operações policiais preventivas ou de sanção não penal) 
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11. As medidas cautelares de preservação e conservação de prova 

 

11.1. A preservação expedita de dados 

11.2. O acesso expedito a dados de tráfego 

11.3. Em especial, a localização celular 

11.4. Aplicação subsidiária da lei processual penal geral 

 

12. Os meios de obtenção de prova digital 

 

12.1. Acesso jurisdicionalmente autorizado a dados informáticos 

12.2. A pesquisa de dados informáticos: buscas e revistas 

12.3. A apreensão de dados informáticos – diversidade de regimes 

12.3.1. O problema da apreensão do correio eletrónico 

12.3.2. A apreensão de dados armazenados em sistemas informáticos 

12.3.3. A afetação de outros direitos fundamentais: reserva da 

intimidade privada, segredo profissional, segredo comercial, 

etc. 

12.3.4. O consentimento presumido 

12.4. A interceção de comunicações eletrónicas em curso e o paralelismo 

com as escutas telefónicas 

 

13. O uso de meios encobertos ou tipicamente ilícitos para efeitos de 

investigação criminal 

 

13.1. A investigação criminal na “Dark Web” 

13.2. O uso de “malware” e de outros meios informáticos (usualmente) 

ilícitos para efeitos de investigação criminal 

13.3. O problema da provocação dos suspeitos de cibercrimes 

13.4. As ações encobertas de investigação 
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PARTE IV 

A COOPERAÇÃO ADMINISTRATIVA E JUDICIÁRIA INTERNACIONAL EM MATÉRIA DE CIBERCRIMES 

 

14. A globalização e o reforço da cooperação internacional 

 

14.1. Métodos interestaduais 

14.2. Métodos de cooperação em rede 

14.3. Em especial, a INTERPOL e os “red flag alerts”: o problema do 

controlo jurisdicional 

 

15. O procedimento transnacional de cooperação administrativa e judiciária 

 

15.1. Tramitação procedimental 

15.2. O interesse público do Estado requisitado: princípio de dupla 

incriminação e motivos de recusa 

15.3. O acesso a dados informáticos armazenados ou conservados por 

autoridade estrangeira ou internacional 

15.4. A interceção transnacional de comunicações eletrónicas 

15.5. Especificidades das ações extraterritoriais de “intelligence” 

15.6. A responsabilidade civil internacional por ofensa de direitos 

fundamentais dos suspeitos 

 

II. REGIME DE AVALIAÇÃO 

 

De acordo com a alínea b) do artigo 3º do Regulamento de Avaliação de 

Conhecimentos nos Cursos de Especialização Integrados nos Mestrados de Bolonha, 

que pode ser consultado in 

http://www.fd.ulisboa.pt/LinkClick.aspx?fileticket=_h0aqv1zibs%3d&tabid=184) 

, o regime de avaliação será o seguinte: 

 

 - Avaliação de participações orais em aula: 30% 

 - Trabalho escrito de investigação sobre um tema do programa: 70% 

http://www.fd.ulisboa.pt/LinkClick.aspx?fileticket=_h0aqv1zibs%3d&tabid=184
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O trabalho escrito deve ser entregue até 30 de abril de 2015, seguindo os seguintes 

requisitos: 

 

a) Máximo de 50 páginas (excluindo a bibliografias e eventuais anexos); 

b) Comunicação ao Regente do tema do trabalho, para aprovação, até 6 de março 

de 2015; 

c) Escrito em português; 

d) Entrega de uma declaração de autenticidade assinada. 

 

A avaliação será pessoalmente notificada aos alunos até à penúltima semana do 

calendário escolar. Os alunos cujas notas sejam negativas (9 ou menos valores) e os 

alunos cujas notas sejam superiores a 15 valores serão submetidos a uma avaliação 

oral, de acordo com as seguintes regras: 

 

a) Duração máxima de 15 minutos, por aluno; 

b) Discussão exclusivamente centrada no tema do trabalho escrito; 

c) Avaliação oral durante o horário de aula, na última semana do semestre. 

 

Os alunos reprovados na época normal podem apresentar-se à época de recurso, nos 

termos do n.º 1 do artigo 7º do Regulamento de Avaliação. O recurso será composto 

por uma prova oral. 
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